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Beschaffung von Drohnen fir den militarischen Einsatz. Besteht Handlungsbedarf?

Zusammenfassung

Die zunehmende Bedeutung von unbemannten Luftfahrzeugen (Drohnen) in bewaffneten Konflikten
und die rasante technologische Entwicklung in den Bereichen Robotik und kiinstliche Intelligenz stellen
die Streitkréfte weltweit vor neue Herausforderungen. Vor diesem Hintergrund l(iberwies der Standerat
im Juni 2023 das Postulat 23.3209 Dittli «Beschaffung von Drohnen fiir den militdrischen Einsatz.
Besteht Handlungsbedarf?». Es beauftragt den Bundesrat, einen Bericht zur aktuellen Situation und
zum allfélligen Handlungsbedarf bei der Beschaffung von militdrischen Drohnen zu erstellen. Ziel war
es, die Ausgangslage in der Schweiz zu analysieren, Kooperationspotenziale mit Forschung und
Industrie aufzuzeigen und Vorschlage fiir alternative Finanzierungsméglichkeiten zu priifen. Der Bericht
konzentriert sich auf Mikro-, Mini- und Kleindrohnen der sogenannten Klasse [|. Gréssere
Drohnensysteme sind nicht Teil der Analyse.

Im Eidgenéssischen Departement fir Verteidigung, Bevélkerungsschutz und Sport (VBS) ist die
Zustandigkeit flir die Drohnentechnologie auf mehrere Organisationseinheiten verteilt. Das «Schweizer
Drohnen- und Robotik-Zentrum VBS» (SDRZ VBS) mit Fokus auf Forschung und technische Erprobung
und das «Kompetenzzentrum Drohnen und Robotik Verteidigung» (Komp Zen DRV) mit Fokus auf die
taktisch-operative Umsetzung arbeiten komplementédr. Unterstiitzt werden sie durch die
Innovationsprogramme der Armee und die Swiss Innovation Forces AG, die Lésungen in kurzer Zeit
realisieren soll. Die Organisation Innovationsrdume VBS bietet zudem methodische Plattformen fiir die
experimentelle Entwicklung sicherheitsrelevanter Technologien.

Mehrere Projekte und Initiativen konkretisieren die Strategie der Armee. Seit 2019 werden verschiedene
Mikro- und Minidrohnensysteme eingefiihrt. Diese dienen dem Kompetenzaufbau in der Truppe und
den involvierten Organisationen. Die Logistikbasis der Armee stellt ausgewéhlten Formationen im
Fortbildungsdienst der Truppe die Drohnensysteme fiir Einsatz und Ausbildung (iber eine zentrale
Poollésung zu Verfiigung. Mit der geplanten Ergénzungsbeschaffung und dem Projekt «Minidrohne
Neue Generation» sollen modernste Systeme eingefiihrt werden, die dank modularer Sensorik und
Nutzlasten flexibel einsetzbar sind. Ergdnzend dazu adressiert das Projekt «Loitering Munition» die
Féahigkeit zur prédzisen Wirkung gegen Bodenziele mit teilautonomen Waffensystemen. Ein weiterer
Schwerpunkt ist die Drohnenabwehr. Ein komplexer Systemverbund ist notwendig, um gegnerische
Drohnen erfolgreich zu detektieren, zu verfolgen, zu identifizieren und auszuschalten. Mit dem Projekt
«Abwehr von Minidrohnen» werden solche Systeme beschafft. Die «Taskforce Drohneny stellt ein
temporéres, innovationsgetriebenes Instrument dar, das sich auf agile Entwicklungen wie die nationale
Produktion von militdrischen Drohnen, Tragerplattformen fiir andere Drohnen, Drohnen in Schwérmen
und eigenentwickelte Mikrodrohnen fokussiert. Ziel ist es, in kurzer Zeit operationelle Féhigkeiten zu
erproben, technologische Grundlagen zu testen und industrielle Kapazitdten in der
sicherheitsrelevanten Technologie- und Industriebasis (STIB) aufzubauen.

Die STIB ist fur die Einsatzféhigkeit und Weiterentwicklung der Schweizer Armee von zentraler
Bedeutung. Zwar gibt es in der Schweiz keine umfassende Sicherheits- und Verteidigungsindustrie
mehr, doch verfiigen zahlreiche kleine und mittlere Unternehmen (ber spezifisches Know-how,
insbesondere im Bereich von Drohnenkomponenten und Dual-Use-Technologien. In der Schweiz
werden heute bereits im kleinen Rahmen Drohnen produziert, die geméss der Giiterkontrollverordnung
als besondere militdrische Giiter eingestuft werden. Es gibt ein wachsendes Interesse der Industrie
auch den militdrischen Markt bedienen zu kénnen. Zurzeit werden in der Schweiz jedoch keine Drohnen
produziert, die unter das Kriegsmaterialgesetz fallen wiirden. Eine wichtige Rolle spielen auch die
Hochschulen, die Technologien mit Potenzial fiir sicherheitsrelevante Anwendungen entwickeln und
zum Teil eng mit dem VBS zusammenarbeiten. In gemeinsamen Forschungsprogrammen entstehen
Demonstratoren und Prototypen, die friihzeitig in der Armee erprobt werden kbénnen. Die vertiefte
Zusammenarbeit des VBS mit Hochschulen und Forschungsinstitutionen, die auch im Bereich von
Drohnen relevant ist, ist zurzeit Gegenstand von Abklédrungen.
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Fiir Drohnen, welche zu Kampf- oder Gefechtszwecken konstruiert oder geédndert wurden, und somit
als Kriegsmaterial klassifiziert werden, besteht Handlungsbedarf bei der Exportgesetzgebung. Die
restriktive Bewilligungspraxis des Kriegsmaterialgesetzes erschwert den Export, was die internationale
Wettbewerbsféhigkeit der Schweizer Industrie beeintrichtigt. Gleichzeitig sind Exportmdglichkeiten fiir
eine nachhaltige industrielle Basis entscheidend, da der Heimmarkt zu klein ist.

Testgelédnde fiir Drohnen und Robotik wie die Plattform ARCHE bieten wertvolle Méglichkeiten zur
Erprobung neuer Technologien. Diese Kapazitéten sind jedoch begrenzt oder bieten bisher noch nicht
die heute nétigen Méglichkeiten und werden in erster Prioritdt vom Militdr genutzt. Im Rahmen der
Taskforce Drohnen wird untersucht, wie die STIB einen besseren Zugang zu geeigneten
Testumgebungen erhalten kann, um die Entwicklung und Innovation im Drohnenbereich weiter zu
férdern.

Die Beschaffung von Drohnen durch die Schweizer Armee erfolgt unter Beriicksichtigung klarer
voblkerrechtlicher und ethischer Rahmenbedingungen. Die Schweiz bekennt sich zum humanitédren
Viélkerrecht (HVR) und lehnt autonome Waffensysteme, die ohne menschliche Kontrolle operieren, ab.
Sie setzt sich auf internationaler Ebene fiir verbindliche Standards bei der Entwicklung solcher
Technologien ein. Neue Waffensysteme miissen vor ihrer Einflihrung eine vélkerrechtliche Priifung
durchlaufen und dlirfen nicht gegen das humanitére Vélkerrecht verstossen. Der Beschaffungsprozess
fliir Armeematerial ist klar strukturiert und durchlduft mehrere Phasen - von der Bedlirfnisabkldrung (iber
die Marktanalyse und Evaluation bis zur Einflihrung und logistischen Integration. Insbesondere bei
Drohnen, deren Technologie sich rasch weiterentwickelt, stellt die lange Durchlaufzeit von zwei bis drei
Jahren eine Herausforderung dar. Um diesem Risiko zu begegnen, wird vermehrt auf eine flexible
Typenauswahl und die Einfiihrung von féhigkeitsbasierten Armeebotschaften gesetzt. Dadurch kann
der konkrete Drohnentyp ndher am Beschaffungszeitpunkt festgelegt und aktuelle Technologie genutzt
werden. Fiir die Finanzierung stehen verschiedene Modelle zur Verfiigung. Der klassische Kauf ist nach
wie vor der bevorzugte Ansatz, da er langfristige Kontrolle und Anpassungsmdéglichkeiten an militdrische
Erfordernisse erméglicht. Leasingmodelle oder Servicevertrage bieten zwar kurzfristige Flexibilitét, sind
aber in der Regel nicht auf die speziellen militdrischen Anforderungen ausgelegt und bergen das Risiko
von Einschrénkungen im Betrieb. Zudem kénnen bei Verlusten oder Méngeln wéhrend der Nutzung
finanzielle Verpflichtungen gegenliber Leasingpartnern entstehen, die nicht mit den Grundsétzen einer
wirtschaftlichen Mittelverwendung vereinbar sind.

Fazit und Handlungsbedarf: Das Thema Drohnen und Drohnenabwehr ist und bleibt fiir die Armee auch
in Zukunft sehr wichtig. Dies spiegelt sich einerseits in der Anzahl der Projekte wider, die sich mit
aktuellen Fragestellungen und zukiinftigen Entwicklungen im Bereich der Drohnen und Drohnenabwehr
befassen und andererseits in den beiden im VBS angesiedelten Organisationseinheiten fiir Drohnen.
Ziel ist es, Synergien besser zu nutzen und Innovationen schneller in den Truppenalltag zu integrieren.
Um mit der rasanten technologischen Entwicklung Schritt zu halten, miissen Einsatz-, Ausbildungs- und
Systemkonzepte laufend angepasst werden. Die gestaffelte Beschaffung - mit ersten Féhigkeiten ab
2025 und Teilfdhigkeiten bis 2035 - soll sicherstellen, dass die Armee regelméssig (iber moderne
Drohnensysteme verfiigt. Handlungsbedarf besteht insbesondere bei der Schaffung realistischer
Ubungsméglichkeiten fiir militdrische Drohnen und deren Abwehr. Zudem sind die heutigen
Riistungsprozesse flir Technologien mit kurzen Lebenszyklen zu langsam. Die Einfiihrung von
féhigkeitsbasierten Armeebotschaften und das Konzept der adaptiven Entwicklung bieten hier
Verbesserungspotenzial. Zudem braucht es einen stdrkeren Einbezug der Industrie. Die Schweiz
entwickelt zwar hochwertige Drohnentechnologie, produziert aber keine Drohnen zu Kampf- oder
Gefechtszwecken — unter anderem wegen fehlender Investitionsanreize und Exportméglichkeiten. Eine
angepasste Exportgesetzgebung und eine intensivere Zusammenarbeit zwischen Industrie,
Hochschulen und armasuisse kbnnten dazu beitragen, das vorhandene Innovationspotenzial besser
auszuschépfen.
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1 Ausgangslage

1.1 Postulat Dittli 23.3209

Der Bundesrat beantragte am 10. Mai 2023 die Annahme des Postulats 23.3209' «Beschaffung von
Drohnen fiir den militarischen Einsatz. Besteht Handlungsbedarf?» vom 16. Marz 2023. Der Standerat
nahm daraufhin am 12. Juni 2023 das Postulat an und Gberwies es an den Bundesrat. Das Postulat hat
folgenden Wortlaut:

«Der Bundesrat wird beauftragt, einen Bericht Uber die Ist-Situation des Drohneneinsatzes und den
allfalligen Handlungsbedarf fiir die weitere Beschaffung und den Einsatz von Drohnen in der Schweizer
Armee vorzulegen. Insbesondere soll aufgezeigt werden, wie Drohnen- und Drohnenabwehrtechnologie
fur die Schweizer Armee, in Zusammenarbeit mit der sicherheitsrelevanten Technologie- und Industrie-
basis (STIB2) und Hochschulen der Schweiz, entwickelt werden konnte und welche Chancen, Kosten
und Risiken damit verbunden waren. Auch soll aufgezeigt werden, welche Voraussetzungen es fir einen
Erfolg braucht, z.B. wie durch kirzere Beschaffungs- und Einfiihrungsprozesse der technologische
Ruckstand aufgeholt werden kann und wie allenfalls die Exportgesetzgebung anzupassen ist. Zudem
sind alternative Finanzierungsmodelle wie Leasing zu prifen.»

Standerat Dittli begrindet sein Postulat wie folgt:

«Drohnen haben in den Konflikten der letzten Jahre zunehmend an Bedeutung gewonnen. Sei es in
Form von Sensoren, um ein detailliertes Lagebild zu gewinnen, als Effektoren in Form bewaffneter Droh-
nen oder um die Prézision bestehender Wirksysteme zu erhéhen. Der Ukrainekrieg ist der erste Krieg,
in welchem beide Seiten Drohnen im vollen Spektrum einsetzen. Es zeigt sich, dass der Einsatz von
Drohnen fiir Streitkréfte unerldsslich geworden ist und noch an Wichtigkeit gewinnen wird.

Die technologische Entwicklung von Drohnen, Robotik und kiinstlicher Intelligenz verléuft rapide. Die
Armee setzt zwar bereits Drohnen verschiedener Gréssen als Sensoren ein, im Landervergleich zeigt
sich aber, dass die Schweiz im Bereich der militdrischen Drohnentechnologie bereits in Riickstand ge-
raten ist. Auch haben sich die bestehenden Beschaffungsprozesse bei der rasanten Entwicklung dieser
Technologie als zu langsam herausgestellt. Eine Studie fiir die systematische Entwicklung weiterer
Méglichkeiten, namentlich bewaffneter Drohnen und Loitering Munition, besteht nicht. Handlungsbedarf
ist angezeigt: Durch die rasche technologische Entwicklung wird die Einstiegsschwelle bei weiterem
Abwarten immer héher.

Die Voraussetzungen fir die Schweiz wéren sehr gut: Die Schweiz ist fiihrend in ziviler Drohnentech-
nologie dank ihrer Hochschulen und hiesigen Startups. Eine Entwicklung von Féhigkeiten fiir die Armee
ergédbe Synergien flir den Technologiestandort Schweiz. Im Gegenzug kénnte die Armee als Auftrag-
geberin ihre Waffenplétze fiir den sicheren Test von neuen Entwicklungen anbieten.»

Der Bundesrat teilt die Ansicht des Postulanten, dass die technologischen Entwicklungen im Bereich
Drohnen rasant verlaufen. Die Thematik wurde bereits verschiedentlich im Rahmen von parlamentari-
schen Vorstéssen behandelt, dennoch sprach sich der Bundesrat dafiir aus, das Postulat anzunehmen.
Er hat Handlungsbedarf erkannt, weil die jingsten Konflikte, besonders aber der Krieg in der Ukraine,
die militartechnologische Entwicklung von Drohnen weiter beschleunigt haben. Massenweise einge-
setzte militarische, aber auch modifizierte zivile Drohnen sind aus kinftigen Kriegen nicht mehr wegzu-
denken.

1 Beschaffung von Drohnen fiir den militdrischen Einsatz. Besteht Handlungsbedarf?

2 Forschungseinrichtungen und Unternehmen, die in der Schweiz liber Kompetenzen, Fahigkeiten und Kapazitaten im sicherheits- und wehrtechni-
schen Bereich verfligen, bilden die Sicherheitsrelevante Technologie- und Industriebasis (STIB). Die STIB soll dazu beitragen, in definierten Berei-
chen die riistungspolitischen Abhangigkeiten der Schweiz vom Ausland zu reduzieren. Sie soll in der Lage sein, die fir die Armee und weitere
Institutionen staatlicher Sicherheit des Bundes zentralen Technologiekompetenzen und Industriefahigkeiten mit den erforderlichen Kapazitaten in
der Schweiz sicherzustellen.
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1.2 Abgrenzung

Das Thema Robotik in den Streitkraften, welches neben Drohnen auch autonome bzw. automatisierte
Systeme und Kinstliche Intelligenz beinhaltet, weist eine sehr hohe Dynamik und Komplexitat auf. Das
VBS stellt mit dem Kompetenzzentrum Drohnen und Robotik Verteidigung (Komp Zen DRV) sowie dem
Schweizer Drohnen- und Robotik-Zentrum des VBS (SDRZ VBS) Ressourcen bereit, welche sich pra-
xisbezogen, aber auch wissenschaftlich und mit einem Schweizer Blickwinkel vertieft mit der Robotik
befassend. Das Postulat 23.3209 bzw. der vorliegende Bericht decken hingegen nur Teilaspekte dieser
Thematik ab.

Wenn von Drohnen die Rede ist, sind im allgemeinen Sprachgebrauch unbemannte Luftfahrzeuge ge-
meint. Das Postulat legt ebenfalls das Augenmerk auf unbemannte Luftfahrzeuge, weshalb sich der
vorliegende Bericht zur Erfiillung des Postulats Dittli ausschliesslich mit diesen auseinandersetzt.

Drohnen gibt es in verschiedenen Auspragungen, was Grosse, Gewicht und die militarische Einsatzform
betreffen. Aufgrund der Stossrichtung des Postulats konzentriert sich der vorliegende Bericht auf soge-
nannte Mikro-, Mini- und Kleindrohnen (Klassifizierungen gemass 2.1.1 Tabelle 1) sowie Loitering Mu-
nition bis zu einer Groésse von Kleindrohnen. Die Entwicklungen und Herausforderungen fir die Schweiz
im Zusammenhang mit grésseren Drohnen werden im Rahmen der Projekte Aufklarungsdrohnensystem
(ADS) 15 und bodengestiitzter Luftverteidigung (Bodluv) kurze*, mittlere sowie grosse Reichweite be-
arbeitet und sind nicht Gegenstand dieses Berichts.

Die Ausflihrungen dieses Berichts erganzen den Bericht des Bundesrates vom 2. Marz 2022 in Erfiillung
des Postulates 21.3013% der Sicherheitspolitischen Kommission des Nationalrates vom 25. Januar
2021: «Die Sicherheit der Schweiz angesichts der Drohnentechnologie».

Die Dauer von Beschaffungs- und Einfihrungsprozessen ist nicht nur im Bereich der Drohnen und Ro-
botik, sondern im Allgemeinen bei Ristungsgitern ein fir den Bundesrat zentrales Thema. Der Bun-
desrat beauftragte am 27. November 2024 das VBS, eine Ristungspolitische Strategie des Bundesra-
tes zu erarbeiten. Ein Ziel der Strategie sieht vor, dass die Schweiz kiinftig ihre Ristungsguter schneller,
flexibler, kosteneffizienter und starker den Technologiezyklen folgend beschafft. Der Bundesrat verab-
schiedete die Rustungspolitische Strategie Ende Juni 2025. Der vorliegende Bericht greift deshalb be-
reits gewisse Elemente aus der Ristungspolitischen Strategie auf.

Die Erarbeitung dieses Berichtes fand in Abstimmung mit derjenigen des Berichtes Postulat Christ
22.4580 «Entwicklung und Regulierung von zivilen Drohnen in der Schweiz» statt. Es besteht kein di-
rekter inhaltlicher Bezug zwischen den Themen. Das Bundesamt fir Zivilluftfahrt (BAZL) und die Mili-
tarluftfahrtbehérde (MAA) befinden sich jedoch im standigen Austausch und koordinieren ihre Aktivita-
ten im Drohnenbereich.

3 So z. B. eine Studie des SDRZ: Voros, Schafli, Hopflinger: Drohnen und Roboter in den Streitkraften: Die Waffen des 21. Jahrhunderts? Schweizer
Drohnen- und Robotik-Zentrum des VBS, armasuisse, Wissenschaft und Technologie, Marz 2024.
4 BODLUV kurze Reichweite kdnnte auch gegen gewisse Mini- und Kleindrohnen eingesetzt werden, was kurz in Kapitel 5.2. angesprochen wird.
5 Die Sicherheit der Schweiz angesichts der Drohnentechnologie
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1.3 Berichtsstruktur

Aus Griinden der Lesefreundlichkeit verzichtet der Bericht nach Mdglichkeit auf fachtechnische Ausfiih-
rungen. Ein einleitendes Kapitel erldutert jedoch fur das bessere Leseverstandnis Charakteristiken und
Fachbegriffe des Drohneneinsatzes und der Drohnenabwehr.

Das dritte Kapitel des Berichts zeigt die aktuelle Situation der Organisationseinheiten des VBS auf, die
sich hauptsachlich mit dem Thema Drohnen und dazugehdrigen Projekten beschaftigen. An dieser
Stelle des Berichtes wird einleitend auf die aktuellen und geplanten Projekte eingegangen.

Die beiden folgenden Kapitel zeigen die in der Armee eingefihrten Systeme sowie deren Einsatzzwecke
auf. Das vierte Kapitel fokussiert sich auf den Einsatz von Drohnen, das fiinfte auf die Drohnenabwehr.
Die im dritten Kapitel erwahnten Projekte werden an dieser Stelle wieder aufgegriffen und detailliert
erlautert. Diese beiden Kapitel zeigen, dass der Einsatz von Drohnen und Drohnenabwehrmitteln zwar
nicht vergleichbar ist, aber dennoch nicht unabhangig voneinander betrachtet werden darf. Ein stetiger
Wettkampf um Uberlegenheit treibt in hohem Tempo die Entwicklungen auf beiden Gebieten voran.
Dies stellt die Armee vor betrachtliche Herausforderungen beim jeweiligen Fahigkeitsaufbau. Darum ist
ein agiles Vorgehen beim Ubergang vom Projekt zur Einflinrung bei der Truppe notwendig.

Das sechste Kapitel diskutiert das Thema Drohnen im Kontext der STIB. Es zeigt die Innovationsfahig-
keit der Schweizer Industrie und Hochschullandschaft auf. Dabei werden die Zusammenarbeit dieser
Akteure mit dem VBS, aber auch Herausforderungen fir die Industrie aufgrund der Gesetzgebung be-
ziglich des Exports von Drohnen thematisiert.

In Kapitel sieben werden die regulatorischen Rahmenbedingungen fiir die Beschaffung von Ristungs-
gltern dargestellt und diese dann den Produktelebenszyklen von Drohnen gegenlbergestellt. Es wird
aufgezeigt, mit welchen Herausforderungen eine rasche Beschaffung verbunden ist und wie man diese
heute zu meistern versucht. In diesem Kapitel wird ausserdem untersucht, ob sich das Leasing als
alternatives Finanzierungsmodell eignet.

Das Fazit fasst die wichtigsten Elemente der Bestrebungen des VBS zusammen, um die Armee mit
wirksamen Drohnenmitteln in Zukunft auszuriisten. Abschliessend wird der erkannte Handlungsbedarf
aufgezeigt.
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2 Erlauterungen und Fachbegriffe

2.1 Drohnen

2.1.1 Klassifizierung gemass Militarluftfahrtbehorde

Mit der am 1. November 2023 in Kraft getretenen Verordnung Gber die Militarluftfahrt (MLFV; SR 748.02)
schuf der Bundesrat eine zentrale, bereichslibergreifende sowie unabhangige Militarluftfahrtbehérde
(Military Aviation Authority, MAA). Bemannte und unbemannte Luftfahrzeuge, die von der Armee oder
im Auftrag der Armee betrieben werden, unterliegen der Aufsicht der MAA. Die MAA stuft Drohnen in
dieselben Klassen bzw. Kategorien wie die Nato® ein. Bisher galt das Reglement 56.090 «Fiihrung und
Einsatz Luftwaffe» als massgeblich? fiir die Klassifizierung von Drohnen. Das heute geltende Regle-
ment® der MAA klassifiziert Drohnen wie folgt:

Tabelle 1: Klassifizierung und Kategorisierung Drohnen MAA

Klasse Kategorie Kriterium

Klasse I1A Mikro Aufprallenergie im Falle eines Absturzes oder
einer Kollision kleiner 66 Joule und

Gewicht unter 900 g

Klasse IB Mini Aufprallenergie grésser 66 Joule im Falle ei-
nes Absturzes oder einer Kollision sowie
Gewicht zwischen 900 g und 25 kg

Klasse IC Klein Gewicht zwischen 25 kg und 150 kg

Klasse Il Taktisch Gewicht zwischen 150 kg und 600 kg (Dreh-
fligler) oder 700 kg (Starrfligler)

Klasse IlI MALE® / HALE" | Gewicht grosser 600 kg (Drehfliigler) oder

700 kg (Starrfligler)

2.1.2 Kommerziell erhaltliche und militarische Systeme

Der aus dem Englischen stammende Begriff COTS (Commercial Off-The-Shelf) bezeichnet standardi-
sierte, kommerziell erhaltliche Produkte, die vor allem fiir zivile Anwendungen entwickelt wurden. Sie
sind im Vergleich zu militarischen Systemen oft kostengtinstiger, schneller verfliigbar und bieten eine
standardisierte Funktionalitat. In der Regel erfillen sie jedoch nicht das ganze Spektrum militarischer
Anforderungen. MOTS (Military Off-The-Shelf) hingegen umfasst Produkte, die speziell fir militérische
Zwecke entwickelt oder an militdrische Standards angepasst wurden. Sie missen widrigen Bedingun-
gen standhalten kdnnen und auch unter gegnerischem Einfluss zuverlassig ihre Aufgabe erfillen. Auf-
grund dieser gegeniiber COTS-Drohnen Uberlegenen Eigenschaften sind MOTS-Drohnen deutlich teu-
rer. Oft sind auch weitere rechtliche Abklarungen notwendig, was die Beschaffungsdauer zusatzlich
erhoht. COTS eignet sich flir Standardanwendungen in der normalen, teilweise auch besonderen Lage,
bei denen Flexibilitat und Preis im Vordergrund stehen. MOTS ist dagegen die bessere Wabhl fiir die
ausserordentliche Lage.

6 Nato Strategic Concept of Employment for Unmanned Aircraft Systems in Nato, Version 2010.

7 Der Bericht des Bundesrates in Erfillung des Postulats 21.3013 der sicherheitspolitischen Kommission des Nationalrats «Die Sicherheit der
Schweiz angesichts der Drohnentechnologie» bezog sich noch auf die Klassifizierung gemass diesem Reglement.

8 TN-17-12 — Military Class | UAS Certification and Operational Approval, Revision 2.0 vom 23.08.2024.

9 Medium Altitude, Long Endurance. Drohne mit Flughohe vergleichbar ziviler Luftfahrt, Fahigkeit zur langen Verweildauer im Operationsgebiet.

10 High Altitude, Long Endurance. Drohne mit Flughthe grésser als in der zivilen Luftfahrt, Fahigkeit zur langen Verweildauer im Operationsgebiet.
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2.1.3 ISTAR-Drohnen

ISTAR-Drohnen sind in der Lage, Aufgaben aus den Bereichen Nachrichtendienst (Intelligence), Uber-
wachung (Surveillance), Zielerfassung (Target Acquisition) und Aufklarung (Reconnaissance) zu erfil-
len. Auch herkémmliche COTS-Drohnen kénnen viele dieser Aufgaben erfillen, allerdings ist die Qua-
litdt der Ergebnisse deutlich geringer als bei speziell daftr konzipierten MOTS-Drohnen. Militarische
ISTAR-Drohnen kénnen auf eine breite Palette an Sensoren zurlickgreifen. In Verbindung mit intelligen-
ter Software vereinfachen diese Sensoren den Einsatz. So kénnen diese Drohnen beispielsweise in der
Lage sein, Zielkoordinaten fir Objekte aus Bildaufnahmen zu errechnen oder Funkiberwachung und
Funkortung durchzufiihren. Drohnen dieser Kategorien verfligen teilweise auch lber die Mdglichkeit,
von mehreren Piloten bedient zu werden. Ein Pilot kann sich so auf das Fliegen der Drohne konzentrie-
ren, wahrend ein zweiter Pilot die Steuerung und Auswertung der Sensoren Ubernimmt.

2.1.4 Bewaffnete Drohnen und Angriffsdrohnen

Aktuell existieren keine international anerkannten Definitionen zu bewaffneten Drohnen und Angriffs-
drohnen. Zum Verstandnis dieses Berichtes ist es jedoch unumganglich gewisse Begrifflichkeiten fest-
zulegen.

Eine bewaffnete Drohne ist ein unbemanntes Luftfahrzeug, das mit Waffensystemen ausgeristet ist.
Bewaffnete Drohnen kdnnen im Direktschuss'! wirken, Lenkwaffen einsetzen oder mitgefiihrte Wirkmit-
tel (wie Granaten oder Bomben) liber einem Ziel abwerfen. Angriffsdrohnen sind dagegen haufig mit
Sprengladungen ausgestattet und eignen sich besonders firr schnelle, punktgenaue Angriffe in engen
oder unulbersichtlichen Raumen, beispielsweise in Gebauden oder in urbanen Gefechtsfeldern. Sie
schlagen direkt im Ziel ein und werden dabei zerstort.

Neben MOTS-Drohnen, werden auch COTS-Drohnen zunehmend in militarischen Kontexten einge-
setzt, oft mit minimalen Modifikationen. Als improvisierte militdrische Drohnen sind sie kostengunstiger
und einfacher verfligbar als MOTS-Drohnen. Sie lassen sich leicht an spezifische Bedirfnisse anpas-
sen, etwa durch das Anbringen von Sprengladungen oder anderen Nutzlasten, und bieten so eine
schnelle und flexible Lésung fur verschiedene Einsatzszenarien. lhre erhdhte Verfligbarkeit auf dem
Markt und die einfache Bedienung machen sie besonders geeignet fiir die Sattigung und Abnutzung
von Drohnenabwehrmitteln.

Allerdings sind zweckentfremdete COTS-Drohnen in der Regel fur die Truppe geféhrlicher bei der Vor-
bereitung und beim Betrieb als MOTS-Drohnen. Die Handhabung von improvisierten oder modifizierten
Sprengmitteln ist mit Risiken verbunden. COTS-Drohnensysteme verfligen weder Uber eine teilauto-
nome Zielerkennung noch sind sie in der Regel ausreichend gegen den Einsatz elektronischer Kriegs-
mittel geschutzt. Modifizierte COTS-Drohnen erhéhen deshalb nicht nur das Risiko fiir die eigene
Truppe, sondern gefahrden unter Umsténden auch die Auftragserfillung.

Die Vor- und Nachteile modifizierter COTS-Drohnensysteme sowie die Chancen und Risiken eines Ein-
satzes sind deshalb sorgfaltig abzuwagen.

1 Beispielsweise durch das Anbringen einer modifizierten Faustfeuerwaffe an die Drohne
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2.1.5 Loitering Munition

Loitering (lauernde) Munition ist eine Art Munition. Die rasante technologische Entwicklung im Bereich
der militarischen Drohnen hat in kurzer Zeit zu einer Annaherung der beiden Systeme geflihrt. Dies ist
auch bei den Definitionen bzw. der Charakterisierung von Loitering Munition erkennbar:

So beschreibt das Munitions Safety Information Analysis Center (MSIAC)'? Loitering Munition als fern-
gesteuerte Munition'3. lhre Flugbahn kann vom Bediener kontrolliert werden, was auch das Lauern tiber
einer bestimmten Position umfassen kann. Loitering Munition ist in der Lage, Ziele ausserhalb des vom
Bediener einsehbaren Bereichs zu erkennen und prazise anzugreifen', einen Angriff abzubrechen und
neu zugewiesene Ziele anzugreifen. Sie wird durch den Einsatz ihrer Sprengladung zerstort.

Die weiter oben erwadhnte SDRZ-Studie bezieht Drohnenelemente in ihre Definition ein: «Loitering Mu-
nitions sind eine Art unbemannter Luftfahrzeuge, die Bodenziele ausserhalb der Sichtlinie mit einem
explosiven Sprengkopf bekdmpfen. Ein Merkmal ist die Fahigkeit, Idngere Zeit in der Luft zu verweilen,
bevor sie zuschlagt, so dass Zeit bleibt zu entscheiden, wann und was angegriffen wird.»'°

An anderer Stelle in der Studie'® wird Loitering Munition sogar mit Kamikaze- und Angriffsdrohnen
gleichgesetzt. Eine (vorlaufige) Lehre aus dem Krieg in der Ukraine beschreibt am besten, warum Droh-
nen und Loitering Munition in Zukunft kaum mehr unabhangig voneinander betrachtet werden kénnen:
«Durch die Integration von Kl in unbemannte Systeme wird eine nédchste Phase im Krieg folgen. In der
Ukraine werden zunehmend autonome Systeme eingesetzt, die manchmal mit dem Konzept der Loite-
ring Munitions verschmelzen, einzeln und zunehmend in Schwérmen operieren.»"?

2.1.6 Kabelgebundene und kabelgelenkte Drohnen

Kabelgebundene Drohnen bieten im militarischen Einsatz sowohl Vor- als auch Nachteile, die es bei
der Bewertung ihrer Einsatzfahigkeit zu berlcksichtigen gilt. Ein wesentlicher Vorteil ist die kontinuierli-
che Energieversorgung Uber das Kabel. Dadurch ist die Flugzeit nicht durch die Batteriekapazitat be-
grenzt und es sind langdauernde Uberwachungsmissionen moglich. Zudem ermdglicht die kabelgebun-
dene Verbindung eine stabilere und abhdrsicherere Datenlbertragung, was in sensiblen militérischen
Operationen von grosser Bedeutung ist. Ebenso kénnen kabelgebundene Drohnen nicht aufgrund ihrer
Datenkommunikation aufgeklart werden. Ein Nachteil ist jedoch die eingeschrankte Mobilitat, da die
Drohne durch die Kabelldnge ortsgebunden ist und nur in einem begrenzten Radius operieren kann.
Dies macht kabelgebundene Drohnen weniger geeignet fir dynamische oder grossflachige Einsatze.

Kabelgelenkte Drohnen tauschen nur Steuer- und Videosignale iber das Kabel mit der Steuerkonsole
aus. Meist wird die Verbindung Uber Glasfaserkabel mit einer Lange von bis zu 20 oder mehr Kilometern
sichergestellt. Mit diesen Systemen sollen die Vorteile einer physischen Verbindung bei gleichzeitiger
Minimierung der Nachteile genutzt werden. Ein wichtiger Vorteil ist die erhéhte Sicherheit der Kommu-
nikation, da die Steuerbefehle iber eine physische Verbindung schwerer abzufangen oder zu stéren
sind. Dies macht sie resistenter gegen elektronische Angriffe, beispielsweise durch Stérsender. Die
Drohne ist mobiler und dynamischer einsetzbar als vollstandig kabelgebundene Modelle, da die Ener-
gieversorgung Uber eine Bordbatterie erfolgt und deshalb deutlich leichtere und langere Glasfaserkabel
als Kupferkabel verwendet werden kénnen.

12 MSIAC ist ein von der Nato initiiertes sogenanntes Project Office, welches die Sicherheit von Personal und Material beim Umgang mit Munition
erhéhen soll, indem Informationen und Technologien im Bereich der Munitionssicherheit erfasst, analysiert und weitergegeben werden. MSIAC steht
auch Nicht-Nato Landern offen, die Schweiz ist Mitglied.

13 Ein geschlossenes Gerat, das mit Sprengstoff, Treibstoffen, Pyrotechnik, Ziindstoffen oder chemischen, biologischen, radiologischen oder nu-
klearen Materialien gefilllt ist und fur militarische Operationen, einschliesslich Sprengungen, verwendet wird.

14 Ein Prazisionsangriff, der die Fahigkeit bietet, Ziele mit einem hohen Mass an Letalitat, Unterscheidungsvermégen und Genauigkeit zu zerstéren
oder unschédlich zu machen.

15V6ros, Schafli, Hopflinger: Drohnen und Roboter in den Streitkraften: Die Waffen des 21. Jahrhunderts? Schweizer Drohnen- und Robotik-Zentrum
des VBS, armasuisse, Wissenschaft und Technologie, Marz 2024, S. 209.

16 Ebd. S. 109.

7 Ebd. S. 153.
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2.1.7 Drohnenschwarm

Ein Drohnenschwarm ist eine Gruppe teilautonomer oder autonomer Drohnen, die koordiniert zusam-
menarbeiten, um die Effizienz und Effektivitdt von Missionen zu erhdhen. Inspiriert von Verhaltensmus-
tern in der Natur, wie etwa von Insekten- oder Vogelschwadrmen, kommunizieren die Drohnen unterein-
ander, treffen gemeinsam koordinierte Entscheidungen und passen sich flexibel an die Einsatzbedin-
gungen an. Drohnenschwarme bieten insbesondere im militarischen Bereich erhebliche Vorteile: Sie
kénnen fir Uberwachungsmissionen, Angriffe, Verteidigung oder fiir die Signaliibermittlung eingesetzt
werden. Durch ihre Skalierbarkeit und Redundanz bleiben sie auch bei Verlust einzelner Drohnen ein-
satzfahig und gewahrleisten so eine hohe Effizienz und Widerstandsfahigkeit. Mithilfe dieser Technolo-
gie kdnnen komplexe Operationen in anspruchsvollen Umgebungen ausgeflhrt werden.

Autonome Drohnenschwarme befinden sich jedoch global noch in einer Entwicklungsphase. Es ist noch
nicht abzuschatzen, wann solche Systeme operationell einsetzbar sein werden.
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2.2 Drohnenabwehr

2.2.1 Zielbekampfungsprozess

Damit eine Drohne durch ein Drohnenabwehrsystem bekampft werden kann, sind etliche Schritte im
Rahmen eines definierten Zielbekdmpfungsprozesses notwendig. Dieser Prozess zur Abwehr gegneri-
scher Drohnen verlauft in vier Schritten: Zunachst muss die Drohne aufgespurt und erkannt werden. Im
zweiten Schritt wird sie verfolgt, um Abwehrmassnahmen zu definieren, ihre Flugroute zu ermitteln und
gegebenenfalls den Standort des Piloten zu eruieren. Im nachsten Schritt erfolgt die Identifikation der
Drohne, um festzustellen, ob sie gegnerisch oder freundlich ist. In einem letzten Schritt wird die Drohne
bei Bedarf bekampft.

Seit der Verdffentlichung des Berichts des Bundesrates in Erflillung des Postulats 21.3013 «Die Sicher-
heit der Schweiz angesichts der Drohnentechnologie» hat die Industrie grossere Fortschritte im Bereich
der Technologie zur Abwehr von Minidrohnen realisiert. Abwehrsysteme sind heute in verschiedensten
Ausfiihrungen erhaltlich, so kann ein System permanent installiert sein oder als teilmobile Konfiguration
eingesetzt werden. Es gibt auch bereits tragbare Systeme auf dem Markt, die von einem Soldaten bzw.
einer Soldatin getragen werden kdnnen.

2.2.2 Systemverbund und C2-System?®

Die Schritte des Zielbekampfungsprozess (Detektieren, Verfolgen, Identifizieren und Bekdmpfen) kén-
nen in der Regel nicht von einem einzigen System abgedeckt werden Zumeist werden die Schritte durch
einen komplexen Verbund aus Sensoren und Effektoren durchgefihrt. Dabei Ubernimmt das Command-
and-Control System (C2) eine zentrale Rolle. Es ist eine Plattform, welche die verschiedenen Sensoren
und Wirkungsmittel in einer einheitlichen Steuer- und Uberwachungsumgebung integriert. Dadurch kén-
nen Drohnenbedrohungen in Echtzeit erkannt, analysiert und geeignete Gegenmassnahmen eingeleitet
werden.

Je diverser und komplementarer der Systemverbund konzipiert ist, desto grésser ist die Wahrschein-
lichkeit einer erfolgreichen Abwehr von Drohnen. Zudem muss die Méglichkeit gewahrleistet werden,
dass unter Berticksichtigung der Bedrohung sowie des Technologiewandels laufend neue Systeme in-
tegriert werden kdnnen.

2.2.3 Frequenzanalysator

Ein Frequenzanalysator ist ein passiver'® Sensor, der den elektromagnetischen Raum?2° (iberwacht. An-
hand von Algorithmen und verschiedenen Datenbanken, in denen die Kommunikationsfrequenzen von
Drohnen erfasst sind, kann er deren Prasenz detektieren. Fortgeschrittene Frequenzanalysatoren kon-
nen zusatzlich zur Detektion eine Richtungsangabe hin zur Drohne liefern. Werden mehrere Frequenz-
analysatoren im Verbund betrieben, kdnnen diese Richtungsangaben zu einer Positionsangabe kombi-
niert2! werden. Klassischen Frequenzanalysatoren ist es nicht mdglich eine Angabe zur Flughohe einer
Drohne zu machen.

Mit zusatzlicher Software ausgestattete Frequenzanalysatoren verfiigen tber die Moglichkeit die emp-
fangenen Signale zu dekodieren. Durch die Dekodierung der Kommunikation zwischen Drohne und

18 C2 = Command and Control.

19 Ein passiver Sensor sendet keine Signale aus, sondern wertet nur Signale anderer Quellen aus. Der Einsatz von passiven Sensoren erhoht somit
die Gefahr aufgeklart zu werden nicht.

20 Der elektromagnetische Raum umfasst das Spektrum elektromagnetischer Wellen, das fir Kommunikation, Aufklarung, elektronische Kriegsfiih-
rung und Waffensysteme genutzt wird und somit ein entscheidender Wirkungsraum fiir moderne Streitkrafte darstellt. Ein klassisches Beispiel fir
Signale des elektromagnetischen Raumes sind Funksignale.

21 Triangulation ist eine Methode zur Positionsbestimmung, bei der der Standort eines Objekts berechnet wird, indem die Winkel zu diesem Objekt
von mindestens zwei bekannten Punkten aus gemessen werden.
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Steuerung ergeben sich neue Optionen zur Zielortung der Drohne, bzw. des Piloten und dessen Fern-
steuerung. Durch das Abhoren der Kommunikation zwischen Drohne und Steuerung kdnnen somit so-
wohl die Position als auch die Flughéhe der Drohne bestimmt werden.

Zusammenfassend sind Frequenzanalysatoren je nach Ausfiihrung und Moglichkeiten zum Verbund in
der Lage, die ersten drei Schritte des Zielbekampfungsprozesses (Detektieren, Verfolgen und Identifi-
zieren) abzuhandeln. Jedoch sind sie nicht fiir jedes Einsatzszenario geeignet. Sie sind nur effektiv,
wenn im Vorfeld gentigend Informationen Uber die Drohne bekannt sind und diese per Funk ferngesteu-
ert wird.

2.2.4 Radarsensoren

Radarsensoren senden Uber eine Antenne aktiv elektromagnetische Wellen aus, die von einem Flug-
objekt zurtickreflektiert werden. Je grésser die riickstrahlende Flache, der sogenannte Radarquer-
schnitt, eines Objekts ist, desto besser ist dieses auf dem Bildschirm sichtbar. Ein Radar kann somit
die Position, Flughthe und die Fluggeschwindigkeit?? eines Flugobjekts erkennen. Der Radarquerschnitt
von Drohnen ist nicht nur aufgrund ihrer Grésse, sondern auch aufgrund des tiberwiegend verwendeten
Baumaterials — Kunststoff — gering. Es existieren heute Radargerate, die in der Lage sind, Drohnen von
sonstigen Flugobjekten (auch Végeln) zu unterscheiden. 2 Ein Radar bendétigt jedoch Sichtverbindung
zum Flugobjekt. Durch den Einsatz mehrerer Radarsysteme kann eine bessere Sensorabdeckung in
geografisch schwierigem Gelande erreicht werden.

2.2.5 Elektro-optische Sensoren

Elektro-optische Sensoren, wie beispielsweise Tageslicht- oder Infrarotkameras, wandeln Licht oder
Lichtveranderungen in elektrische Signale um. Sie sind nur bedingt fiir die Entdeckung und Ortung von
Mikro- und Minidrohnen brauchbar, weil die Auswertung von Bilddaten — im Vergleich zu Radardaten —
um ein Vielfaches komplexer ist. Elektro-optische Sensoren eignen sich hingegen besser fir die Verfol-
gung und Ildentifikation dieser Kategorien, wenn sie bereits von Radarsensoren entdeckt und verfolgt
werden.

In Entwicklung ist auch der Einsatz von optischen Sensoren in Form von Zielhilfen, welche auf Waffen
montiert werden kénnen. Durch diese Zielhilfen wird dem Soldaten entsprechend der errechneten Flug-
bahn der Drohne eine Vorhaltedistanz vorgeschlagen.

2.2.6 Storsender

Drohnen kommunizieren in aller Regel mittels Radiowellen und nutzen Informationsquellen des elektro-
magnetischen Raums. Eine Drohne erhalt Fluganweisungen und sendet Telemetriedaten sowie Video-
Ubertragungen an den Piloten zurlick, wahrend sie Gebrauch von globalen satellitengestitzten Naviga-
tionssystemen (beispielsweise GPS oder GLONASS) macht. Die Kommunikation zwischen Drohne und
der Fernsteuerung findet bei COTS-Drohnen entweder Uber Mobilfunk oder auf konzessionsfreien Fre-
quenzen wie den ISM-Bandern?* statt.

Mittels Storsender (engl. Jammer) lassen sich die von Drohnen verwendeten Frequenzbander stdren.
Das kann zu einem Kontrollverlust des Piloten Uber die Drohne flihren. Werden zusatzlich noch die

22 Die Geschwindigkeit kann anhand des Dopplereffekts berechnet werden. Der Dopplereffekt beschreibt die Frequenzénderung von — unter ande-
rem — elektromagnetischen Wellen, wenn sich die Quelle und der Beobachter aufeinander zu- oder voneinander wegbewegen.

23 Mittels des Mikro-Dopplereffekts knnen kleine, zusatzliche Frequenzénderungen in einem Signal, die durch feine Bewegungen oder Vibrationen
eines Objekts entstehen, wie die Rotation von Rotorblattern, erkannt werden. Der Dopplereffekt beschreibt die Bewegungen der Drohne, wahrend
der Mikro-Doppler die Bewegungen der Rotoren oder Propeller beschreibt, so lasst sich ein Drehfllgler (bspw. Multicopter) von einem Starrfliigler
unterscheiden.

24 |ISM-Bander (Industrial, Scientific, and Medical) sind spezielle Frequenzbereiche, die weltweit fir industrielle, wissenschaftliche und medizinische
Anwendungen freigegeben sind und oft auch fiir drahtlose Kommunikation wie WLAN oder Bluetooth genutzt werden, ohne eine spezielle Lizenz
zu bendtigen.
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Navigationssystem der Drohne gestort, kann diese unter Umstanden durch Orientierungsverlust zum
Absturz gebracht werden. Bei Stérsendern, die speziell zur Abwehr von Drohnen konzipiert sind, ist es
moglich, gezielt bestimmte Frequenzen zu stéren, um unerwiinschte Nebeneffekte fiir andere Systeme
in der Umgebung zu minimieren.

2.2.7 Cyberangriff

Das Take-Over-System nutzt Schwachstellen in der Software der Drohnen aus, um die Verbindung
zwischen Drohne und Piloten zu kapern. Dabei wird die Fernbedienung des Piloten von der Drohne
getrennt, wodurch der Pilot die komplette Kontrolle tiber die Drohne verliert und auch keine Videotiber-
tragung mehr empfangen kann. Die Kontrolle Ubernimmt das System. Nach der Ubernahme kann die
Drohne an einem definierten Ort zur Landung gebracht werden.

Diese Art des Angriffs hat jedoch nur dann Aussicht auf Erfolg, wenn die anvisierte Drohne einer Reihe
von im System hinterlegten Drohnen entspricht. Dies ist aktuell nur bei COTS-Drohnen der Fall. Zudem
besteht das Problem, dass Anderungen an der Drohne, etwa durch ein Software-Update des Herstel-
lers, dazu fihren kénnen, dass das Take-Over-System moglicherweise keinen Einfluss mehr auf die
Drohne hat. In diesem Fall muss der Hersteller des Take-Over-Systems zunachst ein passendes
Software-Update bereitstellen.

2.2.8 Airburstmunition

Airburstmunition detoniert in der Luft in geringer Distanz zum Ziel. Ein oder mehrere Schrapnelle treffen
die Drohne und zerstéren deren Rotoren oder empfindliche Elektronik. Diese Technologie hat sich bei
der Bekampfung von kleinen, schnellen und agilen Zielen wie Drohnen als besonders effektiv erwiesen.
Die Ziindung erfolgt entweder durch eine zeitgesteuerte Explosion oder durch eine Funkziindung, bei
der die Munition bei einer bestimmten Entfernung zum Ziel zindet.

Der Einsatz von Airburstmunition hat allerdings auch Nachteile. Die Technologie ist komplex und teuer,
weshalb sie sich fiir den grossflachigen Einsatz gegen zahlreiche Drohnenangriffe eher nicht eignet.
Zudem erfordert die prazise Auslésung der Ziindung eine hochentwickelte Sensortechnologie und ein
schnelles Reaktionsvermdgen, um sicherzustellen, dass die Munition genau im richtigen Moment ex-
plodiert. Airburstmunition kann bis zu einer Reichweite von 4 Kilometern effektiv eingesetzt werden.??

2.2.9 Hochenergiewaffen

Hochenergiewaffen zur Abwehr von Drohnen sind eine neuartige Technologie. Diese Waffen nutzen
gerichtete Energie, meist in Form von Laserstrahlen oder Mikrowellen, um die Drohnen zu neutralisie-
ren. Diese Art von Waffen befindet sich noch grésstenteils in Entwicklung. Verschiedene auslandische
Streitkrafte haben solche Waffen jedoch bereits zu Evaluationszwecken auf verschiedenen Plattformen
installiert.

Laserwaffen zur Drohnenabwehr bieten verschiedene Vorteile: Sie sind hochprazise, die Kosten pro
Schuss sind gering und der Laserstrahl trifft sofort auf das Ziel und zerstort es ohne Explosion. Im
Vergleich zu Airburstmunition reduzieren Laserwaffen daher insgesamt das Risiko von Kollateralscha-
den. Es gibt jedoch auch wesentliche Nachteile: Laserwaffen erfordern, dass das Ziel konstant im Fokus
bleibt. Dies stellt bei schnellen und unvorhersehbaren Drohnenbewegungen eine Herausforderung dar.
Zudem wird die Leistung und folglich die Reichweite durch ungiinstige Wetterbedingungen einge-
schrankt. Auch bendtigen leistungsstarke Laser eine konstante und grosse Energiequelle. Insgesamt

25 Neben Airburstmunition ist der Einsatz von Schrotflinten mit besonderer Munition ebenfalls ein Mittel, das auf die Zerstérung empfindlicher Teile
der Drohne durch Munitionsteile setzt. Es ist ein einfaches Mittel, dass nur auf wenige Meter wirkt. Aufgrund der Einfachheit des Mittels wird dieses
an dieser Stelle nicht néher erldutert.
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bieten Laserwaffen viel Potenzial, stehen jedoch vor technischen und praktischen Herausforderungen,
die ihre flachendeckende Nutzung einschranken.

High Power Microwave (HPM) Waffen bieten eine effektive Moglichkeit zur Drohnenabwehr, insbeson-
dere gegen Drohnenschwarme. Sie kénnen mehrere Drohnen gleichzeitig bekdmpfen, indem sie deren
Elektronik durch Mikrowellenstrahlen zerstoéren. Wie auch Laserwaffen benétigen HPM-Waffen keine
Munition. Allerdings sind deren Prazision sowie Reichweite geringer und die Energieversorgung stellt
eine noch gréssere Herausforderung dar als bei Laserwaffen. Zudem kénnen unbeabsichtigte Stérun-
gen in benachbarten elektronischen Systemen auftreten. Trotz dieser Einschrankungen bleibt die Tech-
nologie vielversprechend, erfordert aber weitere Entwicklungen, um ihre praktischen Anwendungen zu
optimieren.

16/40



Beschaffung von Drohnen fir den militarischen Einsatz. Besteht Handlungsbedarf?

3 Drohnenim VBS

3.1 Organisatorische Ubersicht

Der technologische Wandel erfordert von der Armee eine kontinuierliche, adaptive Weiterentwicklung
ihrer Fahigkeiten, um den Verteidigungsauftrag erflllen zu kénnen. Mit der Bildung der nachfolgend
beschriebenen Organisationseinheiten wurden im VBS die Voraussetzungen geschaffen, um im dyna-
mischen Bereich Drohnen agil auf technologische und doktrinelle Weiterentwicklungen reagieren zu
kénnen. Den Auftrag erflllen dabei zwei Organisationen die sich hauptsachlich mit Drohnen beschafti-
gen. Unterstlitzt werden diese durch die Innovationsorganisationen.

3.1.1 Schweizer Drohnen- und Robotik-Zentrum des VBS

Das Bundesamt fur Ristung, armasuisse, griindete im Jahr 2017 zusammen mit der Armee das Schwei-
zer Drohnen- und Robotik-Zentrum des VBS (SDRZ VBS). Das Zentrum ist beim Kompetenzbereich
Wissenschaft und Technologie (armasuisse W+T) von armasuisse angesiedelt. Es unterstiitzt die Ar-
mee und weitere Sicherheitsbehérden im Umgang mit Drohnen und Robotern. Das SDRZ VBS ist flr
die entsprechende Ressortforschung des Bundes zustandig, betreibt Innovation und fihrt technische
Erprobungen durch. Es erforscht und entwickelt Technologien primar mit Schweizer Partnern aus Hoch-
schulen und Industrie und unterstitzt den militdrischen Fahigkeitsaufbau der Gruppe Verteidigung. Das
Zentrum untersucht die militarische Nutzung sowie die Abwehr von Drohnen und Robotern und wird
dabei durch andere Fachbereiche von armasuisse W+T unterstltzt. Der Fokus des SDRZ VBS liegt auf
der Technologie. Zur Untersuchung ethischer Risiken des militdrischen Einsatzes oder der Mensch-
Maschine-Interaktion wird auch sozialwissenschaftliche Forschung betrieben. Das SDRZ VBS vertritt
die Schweiz in internationalen Arbeitsgruppen und arbeitet mit anderen Staaten zusammen.

3.1.2 Kompetenzzentrum Drohnen und Robotik Verteidigung

Die Armee schuf im Juli 2023 das Kompetenzzentrum fiir Drohnen und Robotik Verteidigung (Komp
Zen DRV). Das Kompetenzzentrum ist eine Organisationseinheit des Heeres im Kommando Operatio-
nen. Es soll sémtliche Anliegen der Gruppe Verteidigung in Bezug auf Drohnen und Robotik abdecken.
Das Kompetenzzentrum befindet sich derzeit noch in der Aufbauphase. Ziel des Kompetenzzentrums
ist es, Synergien innerhalb der Gruppe Verteidigung zu erkennen, Grundlagen bereitzustellen und die
weiter unten aufgefiihrten Projekte zu koordinieren. Sobald Versuche und Kampagnen mit der Truppe
geplant sind, ist das Kompetenzzentrum der Ansprechpartner fir die Truppe und alle Organisationsein-
heiten der Gruppe Verteidigung. Es soll die Briicke zwischen Technologie und Einsatz in der Armee
schlagen kdnnen.

Das Komp Zen DRV konzentriert sich auf Technologien sowie Produkte héherer Reife. Komp Zen
DRV und SDRZ VBS erganzen sich in ihren Tatigkeiten.

3.1.3 Innovation Verteidigung

Der Bereich Innovation Verteidigung im Armeestab fuhrt und koordiniert die Innovationsaktivitaten der
Gruppe Verteidigung. Ziel ist es, die Anpassungsfahigkeit des Systems Armee zu steigern sowie Intra-
preneurship der Mitarbeitenden und Milizangehdrigen zu ermoglichen. Es geht insbesondere darum,
den einfachen, raschen aber trotzdem regelkonformen Zugang zu marktverfligbaren innovativen Lésun-
gen zu schaffen, um sicherzustellen, dass Innovationen auch tatsachlich in der Armee eingefiihrt wer-
den kdnnen. Die Innovation Verteidigung ist verantwortlich fir das Innovations-Management-System
der Armee, das in Zusammenarbeit mit Partnern |deen, Lésungsmoglichkeiten und Umsetzungsaktivi-
taten bandelt.
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Zur Umsetzung der Innovationsaktivitdten beauftragt die Gruppe Verteidigung die Innovationsagentur
Swiss Innovation Forces AG. Diese wurde als Initiative der Gruppe Verteidigung nach dem Vorbild von
Innovationseinheiten aus der Wirtschaft oder anderen Armeen gegriindet und ist eine vollstandige Toch-
tergesellschaft der RUAG MRO Holding. Sie bildet die Briicke zwischen Mitarbeitenden und ihren Inno-
vationsprojekten, den Beschaffungsstellen und allen Akteuren des nationalen und internationalen
Innovations-Okosystem in Wirtschaft und Forschung. Durch praxisnahe Projekte und interdisziplinare
Zusammenarbeit fordert sie innovative Losungen fir die Sicherheitsbedulrfnisse der Schweiz.

3.1.4 Innovationsraume VBS

Das Bundesamt fiir Ristung, armasuisse, verantwortet im Kompetenzbereich Wissenschaft und Tech-
nologie die Innovationsraume VBS. Diese wurden mit dem Ziel geschaffen, nach Lésungen fir sicher-
heitsrelevante Herausforderungen im VBS zu suchen. Ein wichtiges Merkmal der Innovationsraume ist
die transdisziplinare Zusammenarbeit von Vertretern der Bedarfsstelle, des Beschaffungswesens, der
Forschung und Industrie. Die Innovationsrdume VBS ermdglichen es, Fahigkeitslliicken zu schliessen
und friihzeitig Erkenntnisse fur potenzielle Vorhaben zu gewinnen.

Es gibt fuinf Typen von Innovationsrdumen, wobei die Bezeichnung «Raum» sinnbildlich fur die jeweilige
Methode steht: «Wettbewerb» fir die offene Losungssuche im Rahmen eines (internationalen) Ideen-
wettbewerbs, «Booster» flr die Ideensuche mit Fokus auf die nationale sicherheitsrelevante Industrie-
und Technologiebasis und «ldea Lab» fir die Lésungsentwicklung, wenn eine offene Ausschreibung
nicht moéglich ist. Die «Sandbox» dient der Validierung von verschiedenen mdglichen Lésungen im Ein-
satzumfeld des VBS. Der «Test Run» bietet die Mdglichkeit, potentiell disruptive Technologien zur Er-
probung zu beschaffen und so Erkenntnisse hinsichtlich ihres Potentials zur Bedarfsdeckung zu gewin-
nen.

Wahrend es bei der Innovation Verteidigung insbesondere darum geht, einen einfachen, raschen Zu-
gang zu marktverfigbaren innovativen Lésungen zu schaffen, liegt der Fokus der Innovationsraume
VBS vor allem auf Fragestellungen zu Technologien mit in der Regel einem tieferen Reifegrad.
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3.2 Projektbezogene Ubersicht

In diesem Kapitel werden in einer kurzen Ubersicht die verschiedenen Drohnen- und Drohnenabwehr-
projekte aufgezeigt, welche das VBS bzw. die Armee verfolgt.

H Erstbeschaffung J’_'éﬂ

‘x AEB 19 RP 25 RP 28
ISTAR-Drohnen Kompetenzaufbau Initialbef. Teilbefahigung

PEB 24

Drohnen

Erstbeschaffung

v [
Loitering Munition 10 — 300 km Initialbefdhigung Teilbefahigung

Erstbeschaffung Erneuerungsbeschaffung

PEB 22 RP 27 m
Drohnenabwehr Kompetenzaufbau Initialbefdhigung Teilbefahigung

Abbildung 1: Ubersicht iiber beschlossene und geplante Beschaffungen 2020-2035

Exkurs: Kompetenzaufbau, Initialbefahigung, Teilbefdhigung und Vollbefdhigung

Der Kompetenzaufbau ist der erste Schritt auf dem Weg zum Fahigkeitsaufbau. Dieser dient dazu, eine
Expertise in einem fiir die Armee neuen Gebiet aufzubauen. Das Ziel des Kompetenzaufbaus ist es,
eine Vorstellung davon zu entwickeln, wie die neue Féhigkeit beispielsweise durch die Truppe einge-
setzt werden kénnte.

Im Rahmen der Initialbefdhigung werden erste Systeme beschafft und eingefiihrt, die jedoch nur einem
ersten Teil der Armee zur Verfiigung gestellt werden. Es wird nur eine geringe Anzahl an Systemen
beschafft.

Die Teilbeféhigung ist der ndchste Schritt im Féhigkeitsaufbau und dient dazu, die Armee mit weiteren
Systemen auszuriisten. Es sind mehr Systeme vorhanden, die weiteren Teilen der Armee bereitgestellt
werden. Eine vollstandige Einfiihrung in der gesamten Armee findet jedoch nicht statt. Eine Teilbeféhi-
gung kann mehrmals stattfinden.

Bei der Vollbefdhigung hingegen wird die gesamte Armee mit den neuen Systemen ausgertistet. Der
Fahigkeitsaufbau ist damit abgeschlossen.
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3.2.1 Projekt ISTAR-Drohnen

Mit dem Projekt Minidrohne (MUAV?6) fand ab dem Jahr 2019 der Kompetenzaufbau im Bereich
ISTAR-Drohnen statt. Mit dem Budget fir Ausriistungs- und Erneuerungsbedarf von 2019 (AEB 19)
beschaffte die Armee Drohnen im Wert von funf Millionen Franken. Dabei handelte es sich um die ersten
offiziell eingeflhrten Mini- (Klasse IB) und Mikrodrohnen (Klasse IA) der Armee. Mit den Budgets fur
Ausristungs- und Erneuerungsbedarf der Jahre 2023 und 2024 beschaffte die Armee weitere Drohnen
im Wert von drei Millionen Schweizer Franken fir den Kompetenzerhalt. Mit dem Ristungsprogramm
2025 (RP 25) ist fur die Initialbefahigung eine Erganzungsbeschaffung der eingefihrten Drohnen im
Umfang von 30 Millionen Schweizer Franken geplant.

Um den technologischen Entwicklungen zu folgen, wurde das Projekt Minidrohne Neue Generation
(MUAV NG?") lanciert. Dieses befindet sich zurzeit in der Phase der Vorhabensplanung. Geplant ist eine
Teilbefahigung der Armee. Flr das Projekt MUAV NG ist ein Betrag von rund 30 Millionen Schweizer
Franken im Rustungsprogramm 2028 vorgesehen. Auch dieses Projekt deckt Mikro- und Minidrohnen
ab. Bereits heute ist eine Erneuerungsbeschaffung zwecks weiterer Teilbefahigung mit einem Betrag
von rund 50 Millionen Schweizer Franken im Ristungsprogramm 2032 eingeplant.

3.2.2 Projekt Loitering Munition

Mit dem Projekt Loitering Munition (LM) verfolgt die Armee das Ziel, die Initialbefahigung im Einsatz von
Loitering Munition zu erreichen. In einem ersten Schritt des Fahigkeitsaufbaus soll Loitering Munition
mit einer kurzen Reichweite von wenigen Kilometern beschafft werden. Wie in Kapitel 2.1.5 erlautert,
kdénnen Loitering Munition und Drohnensysteme nicht mehr unabhangig voneinander betrachtet werden.
Das Vorhaben umfasst deshalb neben Loitering Munition auch Angriffsdrohnen. Fir das Vorhaben wur-
den im Ristungsprogramm 2028 rund funf Millionen Schweizer Franken fiir die Erprobung sowie zwolf
Millionen Schweizer Franken flr eine spatere Beschaffung eingeplant.

Ab 2030 soll im Rahmen einer Teilbefahigung auch Loitering Munition mit grésserer Reichweite be-
schafft werden, wobei es sich voraussichtlich um Kleindrohnen handeln wird. Fiir eine Beschaffung im
Rahmen dieser Teilbefahigung sind 20 Millionen Schweizer Franken im Ristungsprogramm 2032 ein-
geplant.

3.2.3 Projekt Drohnenabwehr

Die Armee initiierte das Projekt Abwehr Minidrohnen (AMD?28) 2020. Neben dem Kauf von Systemen zur
Erprobung und zur Beschaffungsvorbereitung findet im Rahmen des Projekts ein Kompetenzaufbau
statt. Dafiir steht ein Erprobungsbudget von finf Millionen Schweizer Franken zur Verfigung. Fir die
Initialbeféhigung sind im Rustungsprogramm 2027 rund 70 Millionen Schweizer Franken eingeplant. Mit
dem Rustungsprogramm 2030 soll dann bis 2033 die Teilbefahigung der Armee im Bereich der Droh-
nenabwehr erreicht werden. Hierflr sind 30 Millionen Franken eingeplant.

26 Weiterfuhrende Informationen in 4.1 und 4.2
27 Weiterfuhrende Informationen in 4.3
28 Weiterfiihrende Informationen zum Projekt im Kapitel 5.3
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3.2.4 Taskforce Drohnen

Die Taskforce Drohnen?® verfolgt seit ihrer Griindung im Juni 2024 zwei Ziele. Einerseits sollen bei der
Armee Fahigkeiten und Kompetenzen zur Nutzung kleiner militéarischer Drohnen aufgebaut werden. An-
dererseits sollen in Zusammenarbeit mit der STIB technologisch hochwertige Schweizer Drohnenlésun-
gen entwickelt und produziert werden, die zur Starkung der Verteidigungsfahigkeit beitragen sowie die
Auslandabhangigkeit reduzieren. Von Anfang an suchte die Taskforce den engen Schulterschluss mit
der Industrie. Dabei wird ein reger Informationsaustausch gepflegt, der Uber Drohnentechnologie hin-
ausgeht und beispielsweise die Frage behandelt, wie Beschaffungsprozesse funktionieren oder welche
Madglichkeiten das Exportrecht bietet. In Absprache mit der Industrie konnten Fokusthemen identifiziert
werden, welche die Taskforce konzipieren und umsetzen wird. Die Taskforce Drohnen ist aktuell auf
drei Jahre bis 2027 ausgelegt und hat fir die Auftragserfiillung seit Januar 2025 einen Betrag von 47
Millionen Schweizer Franken aus dem Projektierungs- und Erprobungsbudget 2024 zur Verfligung. Der
Fokus der Taskforce liegt auf Drohnen der Klasse | (bis 150 Kilogramm) und Loitering Munition mit
kurzen bis weiten Einsatzdistanzen. Im Anwendungsfokus stehen primar die Wirkung gegen Bodenziele
und kleine Luftziele (Drohnenbekdmpfung mit Drohnen) und sekundar auf der Aufklarung sowie der
Kampfmittelrdumung. Die Leitung der Taskforce obliegt dem stellvertretenden Ristungschef; Auftrag-
geber sind der Chef der Armee und der Rustungschef.

3.2.5 Innovationsprojekte

Innovationsprojekte stellen eine fiir die Armee neue und kreative Projektform dar. Schlisseltechnolo-
gien und Trends fliessen automatisch in die von den Nutzenden vorangetriebenen und gesteuerten
Innovationsprojekte ein. Im Verlauf eines flinfstufigen Innovationsprozesses wird anhand von Hypothe-
sen geprift, ob Nutzenversprechen eingehalten werden kdnnen und welche Problemstellungen tatsach-
lich wert sind, geldst zu werden. Risiken werden durch sehr schlanke Abldufe, kurze Zeitrdume und
beschrankte Budgets minimiert. Insbesondere kdnnen Innovationsvorhaben jederzeit gestoppt werden,
wenn sich der erhoffte Nutzen nicht einstellt. Innovationen fliessen in die Kernorganisation und in lau-
fende und zukinftige Projekte ein, indem die Bedarfstrager und Auftraggeber die Koordination sicher-
stellen.

Aus dem Innovationssystem Verteidigung stammen mehrere Innovationsprojekte zum Thema Drohnen.
Zwei dieser Projekte werden in den Kapiteln 4.5 und 4.6 erlautert.

29 Weiterfiihrende Informationen zu den einzelnen Projekten in Kapitel 4.5
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4 Drohnen in der Armee

Aufgrund der raschen technologischen Entwicklungen in den Bereichen des Einsatzes und der Abwehr
von Drohnen haben diese einen kurzen Lebenszyklus. Deshalb und wegen der langen Beschaffungs-
dauer birgt die Beschaffung grosser Mengen an Drohnen das Risiko, dass die Systeme der Truppe
bereits nach kurzer Zeit technologisch veraltet®© sind. Deswegen wird eine adaptive Weiterentwicklung
der Fahigkeiten3! mit einer jeweiligen Teilbefahigung der Armee angestrebt. Eine vollstandige Ausriis-
tung wirde innerhalb kurzer Zeit eine teure Nachfolgebeschaffung vergleichbarer Grésse nach sich
ziehen, um die Fahigkeit der Truppe zu erhalten. Die adaptive Weiterentwicklung ermdglicht, dass stets
eine gewisse Menge der eingefuhrten Drohnen der neuesten Technologie entspricht und nicht sdmtliche
verfugbaren Drohnen auf einmal ausser Dienst gestellt werden mussen.

4.1 Verfugbare Mittel

Im Rahmen des Projekts Mini-Drohne (MUAV) wurden im Jahr 2022 vier kleinere Drohnentypen der
Klassen IA (Mikrodrohne) und IB (Minidrohne) eingefiihrt, davon drei Drehfligler unterschiedlicher
Grosse und ein Starrfliigler. Die beschafften Systeme dienen in erster Linie dem Kompetenzaufbau und
erlauben, erste eigene Erfahrungen im Einsatz von Drohnen zu gewinnen. Die Drohnensysteme wurden
bewusst aus verschiedenen Kategorien ausgewahlt, um ein moglichst breites Einsatzspektrum abzude-
cken. Es wurde ebenfalls darauf geachtet, MOTS- und COTS-Produkte in verschiedenen Konfiguratio-
nen auszuwahlen, um so Erfahrungen im Umgang mit beiden Kategorien zu sammein.

Parallel zum Kompetenzaufbau bei der Truppe fand ebenfalls ein Kompetenzaufbau bei der Logistikba-
sis der Armee in den Bereichen Drohnen-Instandhaltung und Truppenversorgung statt. Die Logistikba-
sis der Armee stellt aktuell ausgewahlten Formationen im Fortbildungsdienst der Truppe die Drohnen-
systeme flr Einsatz und Ausbildung Uber eine zentrale Poollésung zu Verfligung. Zunachst werden
angehende Drohnenpiloten an den eingefiihrten COTS-Drohnen ausgebildet, anschliessend an den
MOTS-Drohnensystemen.

Tabelle 2 zeigt die in der Armee eingefiihrten Systeme der Klassen IA und IB.

Tabelle 2: Eingefiihrte Drohnen

Hersteller Bezeichnung Klassifizierung | Produktart
Parrot SA Anafi SE Minidrohne COTS
Parrot SA Anafi SE Thermal Minidrohne COTS
Parrot SA Anafi USA SE®2 Minidrohne COTS
Teledyne FLIR Black Hornet 3 PRS Mikrodrohne MOTS
Lockheed Martin Indago 3 Minidrohne MOTS
Aeronautics Orbiter 2B Minidrohne MOTS

Die eingefiihrten Drohnen werden derzeit ausschliesslich zur Nachrichtenbeschaffung eingesetzt. Dazu
zahlen Aufklarung, Uberwachung des Gefechtsfeldes, Verfolgung von Zielpersonen und Fahrzeugen,
Beurteilung des Schadenausmasses.

Die aufgelisteten Systeme haben durch die MAA fiir den Betrieb gemass Operationskonzept die Flug-
freigabe fur den Ausbildungsdienst erhalten (Operational Approval, permanente Betriebszulassung).

30 Das Kapitel 7: «Situation Beschaffungsrecht» setzt sich mit dieser Problematik auseinander.

31 Verteidigungsfahigkeit und Kooperation. Bericht des Bundesrates vom 31. Januar 2024 in Erflillung des Postulats 23.3000 SiK-S und des Postulats
23.3131 Dittli. S. 12f.

32 Die Anafi USA SE konnte als direktes Nachfolgemodell der Anafi SE nachbeschafft werden.
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Die Flug- und Verhaltensregeln fiir den Einsatz werden pro Einsatz durch die Armee in Zusammenarbeit
mit der Militarluftfahrtbehorde bestimmt.

4.1.1 Anafi-Reihe

Die Anafi SE, Anafi SE Thermal und Anafi USA SE von Parrot sind gehartete3® Drohnen, die sich durch
ihre benutzerfreundliche Steuerung und Robustheit auszeichnen. Diese Drohnen bieten eine einfache
Handhabung, was sie besonders fiir Nutzer mit weniger Erfahrung im Drohneneinsatz attraktiv macht.

Die Anafi SE (Security Edition) ist eine kompakte Drohne in der Gréssenordnung von etwa 30 auf 30
Zentimetern mit einer hochauflésenden Kamera, die fiir schnelle Aufklarungsfllige und einfache Bedie-
nung optimiert wurde. Die Anafi SE Thermal bietet zusatzlich eine Warmebildkamera, die den Einsatz
bei schwachem Licht oder in unibersichtlichem Geldande ermdglicht. Die Anafi USA SE ist die weiter-
entwickelte Variante und bietet Tageslicht- und Warmebildkamera gleichzeitig, bleibt aber durch ihre
benutzerfreundliche Steuerung ebenfalls fir Einsteiger zuganglich. Die Drohnen der Anafi-Reihe bieten
eine Flugzeit von etwa 30 Minuten bei einer Reichweite von bis zu vier Kilometern.

Obwohl es sich bei der Anafi-Reihe um gehartete Drohnen handelt, werden diese nicht nur von militari-
schen Akteuren verwendet, sondern finden auch bei zivilen Sicherheitskraften Anwendung. Der Vertrieb
an einen breiteren Markt erlaubt einen tieferen Stlickpreis, womit sich diese COTS-Drohne bisher als
Ausbildungsdrohne in der Armee eignete.

4.1.2 Black Hornet 3 PRS

Mit ihrer geringen Grdsse von etwa 16 cm Lange und einem Gewicht von nur 33 Gramm gehort die
Black Hornet PRS (Personal Reconnaissance System) zu den kleinsten und leichtesten Drohnen der
Welt. Die Black Hornet PRS dient als Werkzeug fiir taktische Aufklarung und verdeckte Einsatze, indem
sie Soldaten Echtzeitinformationen liefert, ohne deren Sicherheit zu gefahrden.

Die Drohne ist wahlweise mit Tageslicht- und Infrarotkameras ausgestattet, die Live-Videodaten und
Standbilder direkt an die Steuerungseinheit des Bedieners Ubertragen. Sie hat eine maximale Reich-
weite von bis zu 2 Kilometern und eine Flugzeit von etwa 25 Minuten, wodurch sie fur kurze, prazise
Aufklarungseinsatze in Frage kommt.

4.1.3 Indago 3

Die Indago 3 ist eine kompakte, faltbare Drohne von Lockheed Martin, die speziell fir militéarische und
taktische Einsatze entwickelt wurde. Ilhre Grésse von 80 auf 80 Zentimetern, ihre rasche De- und Mon-
tage sowie der einfache Transport mittels Rucksacks machen sie ideal fiir den Einsatz in schwierigem
und unzugéanglichem Gelande.

Mit einer Reichweite von etwa zehn Kilometern und einer Flugzeit von bis zu 50 Minuten eignet sich
die Indago 3 gut fiir langere Aufklarungs- und Uberwachungsmissionen. Sie ist wahlweise mit einer
hochaufldsenden Tageslicht- oder Infrarotkamera ausgestattet, die Echtzeit-Daten liefert. Im Vergleich
zu einer Drohne der Anafi-Reihe oder der Black Hornet 3 PRS wird die Indago 3 auf Stufe Einheit oder
Truppenkorper eingesetzt.

33 Obwohl es sich bei der Anafi-Reihe um COTS-Drohnen handelt, erfilllen die Drohnen eine Reihe an Sicherheitsanforderungen wie Verschliisse-
lung der Kommunikation (AES-256), wie auch Verschllsselung der auf der Drohne gespeicherten Daten. Die Anafi-Reihe erfillt die Anforderungen
des US National Defense Authorization Act (NDAA), der die Verwendung sicherer Technologie in kritischen Infrastrukturen und Behdrden der USA
regelt.
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4.1.4 Orbiter 2B

Die Orbiter 2B hat eine Spannweite von rund drei Metern und ein Gewicht von etwa zehn Kilogramm.

Mit einer Reichweite von bis zu 100 Kilometern und einer Flugzeit von bis zu drei Stunden bietet die
Orbiter 2B eine ausgezeichnete Flexibilitat fur langfristige Aufklarungsoperationen. Sie ist mit einer Viel-
zahl von Sensoren ausgestattet, darunter hochauflésende elektro-optische und infrarote Kameras, die
prazise Bilder und Videos liefern und sowohl bei Tageslicht als auch in der Nacht genutzt werden kon-
nen.

Bei der Orbiter 2B handelt es sich um einen Starrfligler, womit die Drohne zum Start auf ein Katapult
und eine hindernisfreie Startbahn angewiesen ist. Die Drohne verfligt tiber kein Fahrwerk und kann
mittels eines Fallschirmes gelandet werden, wobei ein Luftkissen unterhalb der Drohne Schaden ver-
meidet und eine sanfte Landung ermdglicht. Eine Bauchlandung erfolgt nur im Notfall, wobei mit Scha-
den zu rechnen ist.

Die Orbiter 2B kommt primar auf Stufe Verband zum Einsatz, denn die Ausbildung und der Einsatz ist
im Vergleich mit den restlichen Drohnen der Armee aufwendiger.

4.2 Erganzungsbeschaffung Minidrohne

Die Erganzungsbeschaffung Mini- bzw. Mikrodrohne fuhrt das Projekt Minidrohne (MUAV) weiter. Die
bereits beschafften Systeme werden mit den neuen Systemen in grésserer Anzahl der Armee zu Ver-
figung gestellt. Die breitere Einfiihrung dieser Technologie ist wichtig zur Starkung der Verteidigungs-
fahigkeit. Es ist nicht nur ein Schritt zur Modernisierung, sondern wappnet die Truppe auch fir zukinf-
tige Herausforderungen.

Aufgrund des raschen technologischen Fortschritts werden bei Wiederbeschaffungen die bei der Armee
eingesetzten Drohnen in ihrer Originalkonfiguration nicht mehr am Markt erhaltlich sein. Wann immer
moglich, sollen deshalb jeweils die Nachfolgemodelle des Herstellers der eingesetzten Systeme be-
schafft werden. Damit konnte der Aufwand, der bei der Beschaffung und Einfilhrung neuer Systeme
entsteht, zumindest teilweise vermieden werden. Dennoch missen aufgrund der Weiterentwicklungen
bei Nachfolgemodellen Einsatz- und Ausbildungskonzepte, Systembewirtschaftungskonzepte in Bezug
auf Instandhaltung sowie zentrale bzw. dezentrale Lagerfiihrung Gberprift und gegebenenfalls ange-
passt werden.

Die Erganzungsbeschaffung wurde anlasslich der Prasentation der Armeebotschaft 2025 vorgestellit.
Erstmals wurden im Bereich der Minidrohnen neben den bereits definierten Typen, auch Fahigkeiten
von COTS Drohnen, demonstriert. Die fahigkeitsbasierte Formulierung in der Armeebotschaft ermdg-
licht eine zeitnahe Evaluation und Typenentscheidung nach Freigabe des Riistungsprogramms 2025,
sodass modernste Drohnen beschafft werden kénnen (weitere Ausfiihrungen in Kapitel 7.3).

4.3 Minidrohne Neue Generation

Das Projekt Minidrohne Neue Generation (MUAV NG) ist der direkte Nachfolger des Projekts Mini-
drohne (MUAYV). Unter Berucksichtigung militéarischer und technologischer Entwicklungen werden die
vorhandenen Fahigkeiten erweitert. Einerseits geht es darum, Nachfolgesysteme fir die bereits genutz-
ten Mikro- und Minisysteme (vgl. Abschnitt 4.1) zu evaluieren. Andererseits sollen die Fahigkeiten der
Bodentruppen im Bereich der Nachrichtenbeschaffung im bodennahen Luftraum weiterentwickelt bzw.
ausgebaut werden. Kampf- und Aufklarungsformationen der Armee sollen mit tragbaren, teilautonomen
und in die Flhrungssysteme vernetzten ISTAR-Systemen ausgeristet werden.
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Es ist geplant vier verschiedene Systeme zu beschaffen: Eine hauptsachlich mit Infrarot- und Tages-
lichtkameras ausgestattete Nanodrohne?4, die auch zu Fliigen innerhalb von Gebauden fahig ist, sowie
eine kleinere und kostenglnstigere Minidrohne als primare Ausbildungsdrohne. Diese Drohne kann bis
zu zwei Kilogramm wiegen und soll ebenfalls Uber Infrarot- und Tageslichtkameras verfugen. Die dritte
Minidrohne ist eine Ausfiihrung mit einem Gewicht von bis zu zehn Kilogramm. Neben Kameras sollen
hier auch andere Sensoren (beispielsweise zur Funkaufklarung oder zur Erstellung von 3D-Karten) und
Nutzlasten (beispielsweise flr den Transport von Versorgungsgitern oder Sanitatsmaterial oder fir den
Abwurf von Nebelkdrpern) angebracht werden kénnen. Die vierte Drohne soll ein Gewicht von bis zu
25 Kilogramm erreichen und als Starrfligler konzipiert sein. Auch diese Drohne soll Gber austauschbare
Sensoren und Nutzlasten verfugen.

Das Projekt befindet sich in der Vorhabensplanung und ging im zweiten Quartal 2025 in die Initialisie-
rungsphase uber. Die Auspragungen des Projekts kénnen bis zum Ubergang in die Konzeptphase (ab
dem drittem Quartal 2026) geandert werden, um auch neuesten Entwicklungen Rechnung zu tragen.

4.4 Loitering Munition

Erganzend zum auf ISTAR fokussierten Projekt MUAV NG, soll die Fahigkeitslicke, prazise aus dem
unteren Luftraum gegen Bodenziele wirken zu kénnen, mit dem Projekt LM geschlossen werden. Die
Systeme sollen dabei in der Lage sein, Angriffe auf bereits aufgeklarte Ziele durchzuflihren, aber auch
mit eigenen Mitteln Ziele zu finden und autonom anzugreifen.3%

Im Rahmen des Projekts werden verschiedene Systemtypen evaluiert. Geplant ist die Beschaffung un-
terschiedlicher Drehflligler in der Ausfiihrung als bewaffnete Drohnen und als Angriffsdrohnen. Dartiber
hinaus umfasst das Projekt kabelgesteuerte Angriffsdrohnen, die mit Hohlladungen ausgestattet sind
und fir die Panzerjagd sowie den Angriff auf Gebaude konzipiert sind. Auch Loitering Munition in der
Kategorie der Starrfligler wird mit verschiedenen Startmethoden gepriift.

Bereits heute ist absehbar, dass das Projekt sich nicht nur mit der Beschaffung und dem Waffeneinsatz
alleine befassen kann. Der Einsatz von Loitering Munition stellt Streitkrafte weltweit vor Herausforde-
rungen36. Ein Kontrollverlust Gber Loitering Munition oder tber militdrische Drohnen gefahrdet die Be-
volkerung in einem dicht besiedelten Gebiet. Die praktische Ausbildung der Bediener darf die Zivilbe-
volkerung nicht in ihrem Alltag einschranken oder gefahrden. Es ist kaum vorstellbar, dass wahrend der
Ausbildung auf einem Waffenplatz Loitering Munition oder eine Angriffsdrohne gestartet wird, diese tber
bewohntes Gebiet fliegt und auf einem Schiessplatz ein Ziel angreift. Neben der Gefahr, die von den
Systemen selbst und den Sprengmitteln ausgeht, werden tendenziell Gerate mit hoher Sendeleistung
fur die Steuerung der Systeme bendétigt, welche die zivile Telekommunikation stéren kénnten.

Das Projekt verlauft zeitlich parallel zum Projekt MUAV NG und ging im zweiten Quartal 2025 in die
Initialisierungsphase (iber. Der Fokus des Projektes kann bis zum Ubergang in die Konzeptphase (ab
drittem Quartal 2026) andern, um so auch neusten Entwicklungen Rechnung zu tragen.

4.5 Taskforce Drohnen

Die Taskforce Drohnen setzt auf Agilitat: Durch Improvisation sollen kreative Lésungen geférdert und
moglichst schnell Ergebnisse erzielt werden. Unter Einbezug der STIB sollen Fahigkeiten im Bereich

34 Bei einer Nanodrohne handelt es sich gemass MAA Kategorisierung um eine Mikrodrohne. Nanodrohnen sind lediglich wenige Zentimeter gross
und sind sehr leicht. Die Black Hornet 3 PRS ist eine typische Nanodrohne.

35 Vgl. Kapitel 7.1: Die Schweiz vertritt in den einschlagigen UNO-Gremien eine ablehnende Haltung gegeniiber Systemen, die so konzipiert sind,
dass diese ausserhalb einer wirksamen menschlichen Kontrolle operieren kénnen. Zukiinftige Drohnensysteme der Schweizer Armee werden dieser
Position der Schweiz Rechnung tragen.

36 |oitering Munitions S3 Assesment Challenges, MSIAC-L297 Februar 2024
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bewaffneter und unbewaffneter Drohnen in der Armee gebildet werden. Gleichzeitig sollen Produktions-
kapazitaten mit der Schweizer Industrie aufgebaut werden, um so die STIB zu starken. Im Zentrum
stehen dabei vor allem Mikro- und Minidrohnen aber auch vereinzelt grossere Drohnen. Der Anwen-
dungsfokus liegt auf der Bekdmpfung von Boden- und Luftzielen (Drohnenabwehr mit Drohnen). Wei-
tere Anwendungsbereiche sind die Aufklarung und die Kampfmittelbeseitigung. Im Kontext dieser An-
wendungsbereiche konzentriert sich die Taskforce aktuell auf vier Themen: Improvisierte Angriffs-
drohne, Tragerplattform, Drohnen im Schwarm3" und Schweizer Mikrodrohnen (Mehrzweck). Damit sich
die Taskforce die noétige Flexibilitat bewahrt, um auf neue Entwicklungen reagieren zu koénnen, sind
diese vier Themen nicht abschliessend und kénnen jederzeit angepasst oder erganzt werden.

Bei den improvisierten Angriffsdrohnen geht es darum, fundierte Grundlagen zu schaffen, um bei Bedarf
rasch kommerzielle oder industriell gefertigte Systeme mit Wirkmitteln zu ergéanzen und gegen Boden-
ziele oder auch Luftziele einsetzen zu kénnen. Die Grundlagenarbeit umfasst verschiedene Themenbe-
reiche, wie die Herstellung von bzw. die Ergédnzung mit Wirkmitteln, eine sichere Zindung von diesen,
die Erprobung sowie Ausbildung und Einsatzkonzepte.

Die zu entwickelnden Trdgerplattformen sollen Einsatze Uber grossere Distanzen ermdglichen. Einer-
seits sollen sie dazu eingesetzt werden kdnnen, kleinere Systeme oder Wirkmittel in ein Zielgebiet zu
transportieren und dort in den Einsatz zu bringen. Andererseits sind auch weitere Anwendungen wie
beispielsweise die Aufklarung oder der Einsatz als Kommunikations-Relais denkbar. Fiir die Umsetzung
wird auf bestehende Schweizer Produkte gesetzt werden.

Im Themenbereich Drohnen im Schwarm soll die Effizienz und Wirkung kleiner Angriffsdrohnen gegen
Bodenziele oder gegnerische Drohnen gesteigert werden. Beispielsweise sollen Angriffsdrohnen im
Verbund eingesetzt werden kénnen, um gegnerische Abwehrsysteme zu tberlasten. Die Zusammenar-
beit mit der akademischen Forschung ist in diesem Bereich eng, da die Schwarmfahigkeit technologisch
noch nicht stark ausgereift ist.

Schweizer Mikrodrohnen (Mehrzweck): In Zusammenarbeit mit spezialisierten Schweizer Firmen sollen
basierend auf deren Systemen eigene Drohnen entwickelt werden. Diese sollen mehrzweckfahig sein,
beispielsweise fir taktische Aufklarung oder Bekdmpfung von Zielen im nahen Umfeld, und modular
aufgebaut sowie tragbar aufgebaut sein.

In den ersten beiden Quartalen 2025 lag der Fokus in diesen vier Themenbereichen noch auf konzep-
tionellen Arbeiten. Es konnten jedoch bereits erste Projekte initiiert werden, indem vertragliche und be-
schaffungsrechtliche Grundlagen sowie Erprobungen und Versuche vorbereitet wurden. Die Umsetzung
der Projekte aus den vier Themenbereichen erfolgt im weiteren Verlauf des Jahres 2025 in engem Aus-
tausch mit der Truppe. Mit den ersten Schweizer Prototypen sollen dann Versuche — auch mit der
Truppe — durchgefiihrt werden. Die dabei gewonnenen Erkenntnisse werden auch in die anderen in
diesem Bericht beschriebenen Projekte einfliessen. In der Folge kénnten dann Systeme gekauft und
der Betrieb der Drohnen stufenweise an die Truppe Ubergeben werden. Wie der Erwerb oder die Be-
schaffung und Einfihrung solcher Systeme erfolgen kénnte, ist noch zu klaren.

Die agile Arbeitsweise der Taskforce erlaubt es, auch kurzfristig Chancen zu nutzen und wichtige Bei-
trage zum Fahigkeitsaufbau in der Armee zu leisten. Ein Beispiel hierfir ist die Ausbildung von FPV-
Drohnenpiloten3®: In Zusammenarbeit zwischen Swiss Innovation Forces, armasuisse, Taskforce Droh-
nen, einem Schweizer Unternehmen und der Truppe konnte eine zweiwochige FPV-Ausbildung fir Re-

37 Dies umfasst verschiedene Untersuchungsbereiche, wie Navigation im Schwarm, Selbstorganisation im Schwarm, Datenaustausch der Schwarm-
mitglieder, etc. (engl. swarming).
38 FPV, First Person View. Die Steuerung der Drohne erfolgt aus der Perspektive eines virtuellen Piloten an Bord.
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kruten organisiert werden, die in einer Verbandstbung der Truppe gipfelte. Die gewonnenen Erkennt-
nisse fliessen in zukilinftige Ausbildungs- und Einsatzkonzepte sowie in Einsatzverfahren der Armee
ein.

4.6 Bottom Up Drone Innovation

Das im Februar 2025 gestartete Projekt Bottom Up Drone Innovation (BUDI) verfolgt zwei Ziele: Einer-
seits will man Erkenntnisse Uber die Konzipierung einer zukiinftigen Drohnenausbildung® der Truppe
gewinnen und andererseits soll eine fir die Ausbildung geeignete COTS-Drohne evaluiert werden. Aus-
gewahlte Truppenverbande erhielten im zweiten Quartal 2025 verschiedene COTS-Drohnentypen tber
mehrere Wochen zur Verfigung gestellt. Die Truppe definiert Ablaufe und Prozesse fur die Ausbildung
der Drohnenpiloten, die dann mit diesen Drohnentypen uberprift werden. Gleichzeitig evaluiert und
empfiehlt die Truppe die aus ihrer Sicht geeignetste Ausbildungsdrohne. Die Ergebnisse aus BUDI wer-
den direkt in das Projekt «Ergédnzungsbeschaffung Minidrohne» (vgl. 4.2) einfliessen. Auf Basis der
technischen Beurteilung und der Truppenevaluation wird die zu beschaffende Ausbildungsdrohne se-
lektiert und schliesslich durch armasuisse beschafft. Swiss Innovation Forces mit Unterstlitzung des
Komp Zen DRV tragt die Gesamtverantwortung in diesem Projekt und legt die finanziellen Rahmenbe-
dingungen fest.

39 FPV-Drohnen sind nicht Gegenstand dieser Ausbildung bzw. Evaluation.
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5 Drohnenabwehr in der Armee

Derzeit hat die Armee Fahigkeitsliicken bei der Abwehr von Drohnen. Das Projekt Abwehr von Mini-
drohnen soll diese Liicke schliessen. Aus operationellen Griinden geht der Bericht auf diese nicht im
Detail ein. Der Bundesrat verweist auf die Armeebotschaft 2025.

5.1 Projektstand Abwehr von Minidrohnen

5.1.1 Ausgangslage

Das Projekt mit der Bezeichnung Abwehr von Minidrohnen (AMD) wurde im Jahr 2020 gestartet. Im
Projektverlauf haben sich die Anforderungen an das Projekt laufend verandert. Beispielsweise wurde
die Ausrichtung der Armee auf die Starkung der Verteidigungsféahigkeit*® fiir samtliche Arbeiten in den
Fokus gerickt oder die Erkenntnisse von laufenden Konflikten sind in das Projekt einzubinden. Mit dem
Projekt AMD wird ein erster Schritt unternommen, um Fahigkeitsliicken der Armee bei der Abwehr von
Drohnen der Klassen |IA (Mikrodrohnen) und IB (Minidrohnen) zu schliessen.

Der Fokus des Projekts liegt auf dem Schutz besonderer militarischer Einrichtungen und eingesetzter
Truppe vor Aufklarung, Stérung oder Angriffen durch Minidrohnen. Ziel des Projekts ist es, die dafir
notigen Fahigkeiten und Kompetenzen aufzubauen.

Zum Zeitpunkt der Berichtserstellung befindet sich das Projekt in der Initialisierungsphase. In dieser
Projektphase werden unter anderem die militdrischen Bedurfnisse und Anforderungen erhoben. Nach
mehreren Feldversuchen*! in den Jahren 2023 und 2024 konnten erste Kompetenzen in Bezug auf den
Zielbekdmpfungsprozess gegen Minidrohnen, sowie die dafiir geeigneten Sensoren und Effektoren auf-
gebaut werden. Damit kdnnen die militdrischen Bedirfnisse und Anforderungen an das Projekt nun
definiert werden.

5.1.2 Feldversuche

Das Bundesamt fiir Riistung, armasuisse, fiihrte umfassende Feldversuche mit Systemen verschiede-
ner Hersteller und Kategorien, von Klein- und Einzelsystemen bis hin zu komplexen Sensor-Effektor-
Verbundsystemen durch. Diese Versuche dienten dazu, mehr Gber die Funktionsweise, Starken und
Schwachen der Systeme zu erfahren und Erkenntnisse fiir zukiinftige Beschaffungen zu gewinnen. Da-
bei wurde die Leistungsfahigkeit aller Systeme gepriift, die vier Schritte des Zielbekdmpfungsprozesses
(vgl. 2.2.1) zu durchlaufen.

Aus den Feldversuchen konnte die Erkenntnis gewonnen werden, dass es keine Systeme gibt, welche
den Zielbekdmpfungsprozess vollumfangliche mit befriedigenden Resultaten durchlaufen kdnnen.
Durch die Kombination der Fahigkeiten und Eigenschaften verschiedenster Sensoren und Effektoren
kénnen hingegen effiziente Losungen von der Erkennung bis zur Neutralisierung von Drohnen realisiert
werden.

Mit dem Abschluss der Feldversuche von armasuisse sind die Technologieabklarungen vorerst been-
det. Die Armee fiihrt nun Versuche durch, im Rahmen derer erste Erfahrungen bei der Truppe gesam-
melt werden sollen. Die Versuche begannen im Mai 2025 und haben das Ziel zu erkennen, welche
Bedurfnisse, Voraussetzungen, Herausforderungen und Vorteile durch einen Einsatz bei verschiedenen

40 Zusatzbericht zum Sicherheitspolitischen Bericht 2021 ber die Folgen des Krieges in der Ukraine. Bericht des Bundesrates vom 7. September
2022 (BBI 2022 2357).
41 Medienmitteilung armasuisse, «armasuisse fiihrt Versuche zur Abwehr von Mini-Drohnen durch» vom 03.09.2024.
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Miliz- und Berufsformationen entstehen. Uber das Projektierungs- und Erprobungsbudget (PEB) wurden
Kleinsysteme im Wert von rund einer Million Schweizer Franken angeschafft.

5.1.3 Versuche ausserhalb des Projektes

Wahrend im Rahmen des Projekts Abwehr von Minidrohnen bisher nur elektromagnetische Effektoren
untersucht wurden, fanden ausserhalb des Projekts auch erste Versuche mit kinetischen Effektoren
statt.

So fanden im zweiten Quartal 2024 Versuche mit einer optischen Zielhilfen statt, die automatisch den
Kurs einer Drohne erkennt, allfalligen Wind kompensiert und so das Anvisieren einer fliegenden Drohne
vereinfacht. Dabei betatigt der Soldat zuerst den Abzug der Waffe, woraufhin die Zielhilfe den Schuss
bei guter Trefferwahrscheinlichkeit freigibt. Die Zielhilfe wurde auf der Ordonanzwaffe Sturmgewehr 90
unter Verwendung der Standardmunition Gewehrpatrone 90 eingesetzt. Wahrend der Versuche wurde
auf verschiedene COTS-Zieldrohnen geschossen. Die Technologie war wahrend den Versuchen im
Jahr 2024 vielversprechend, jedoch noch nicht ausgereift genug um weiterverfolgt zu werden. Getrof-
fene Drohnen stlrzten teilweise nicht ab und konnten trotz des Treffers ihren Auftrag weiter erfiillen.
Ebenso konnten Drohnen nur unter einer Fluggeschwindigkeit von 15 Kilometern pro Stunde getroffen
werden und nicht weiter als 150 Meter entfernt waren. Zudem stellte der Kontrast zwischen Drohne und
Hintergrund (beispielsweise Wald oder Berge) ein Problem fiur die Zielerkennung dar.

Es ist nétig, in Zukunft vermehrt auch kinetische Effektoren zur Drohnenabwehr zu untersuchen, weil
die Resilienz von Drohnen gegenuber elektromagnetischen Effektoren zugenommen hat und weiter zu-
nehmen wird. Eine Feldversuchsreihe mit kinetischen Effektoren ist deshalb geplant und wird im Rah-
men der Beschaffungsvorbereitung Drohnenabwehr stattfinden.

5.1.4 Zukunft und weiteres Vorgehen

Aufgrund der aus den Feldversuchen gewonnenen Erfahrungen ist es nicht sinnvoll, eine einzelne,
grosse Beschaffung eines Systems zur Drohnenabwehr zu tatigen. Die bendétigten Fahigkeiten zur
Drohnenabwehr sind ab 2028 wahrend drei Jahren in verschiedenen Beschaffungstranchen aufzu-
bauen, wobei jede Tranche an die vorherige ankniipft. Denkbar ist, dass sich eine Tranche eher an
kinetischen Effektoren orientiert, wahrend eine andere Tranche primar auf elektromagnetische Mittel
abzielt. Dabei werden die Tranchen entsprechend dem besten Kosten-Nutzen-Verhaltnis und den wahr-
scheinlichsten Bedrohungsszenarien durch Drohnen ausgearbeitet. Die Realisierungsphase des Pro-
jekts findet somit im Grunde genommen nach agilen Projektmethoden statt.

Eine weitere Erkenntnis, die in den letzten Monaten im Rahmen der Projektarbeiten gewonnen wurde,
ist, dass die eingeplanten 30 Millionen Schweizer Franken womdglich nicht ausreichen werden, um die
angestrebte Teilbefahigung der Armee im Bereich der Drohnenabwehr bis 2033 zu erreichen. Um bei-
spielsweise einen Kampfpanzer mit einem geeigneten Abwehrsystem auszuristen, kann von einem
Betrag von 2 Millionen Schweizer Franken ausgegangen werden. Ein Betrag von 30 Millionen Schweizer
Franken wére daher ausreichend, um einzig die Raupenfahrzeuge einer Panzerkompanie*? mit Mitteln
zur Drohnenabwehr auszustatten. Dabei muss im Rahmen einer Nutzen-Kosten-Abwagung auch die
Restlebensdauer der auszuriistenden Fahrzeuge mitbertcksichtigt werden. Die Armee wird daher pri-
fen, ob sie ihre Prioritaten hinsichtlich der Starkung der Verteidigungsfahigkeit anpassen muss oder ob
zur Nutzung von Synergien in der Beschaffung der Zeitplan fur die Teilbefahigung Drohnenabwehr nach
hinten verschoben werden soll.

Wahrend der gesamten Projektreihe missen Mdglichkeiten erarbeitet werden, damit die Armee auch
im Rahmen von Ausbildungsdiensten den Einsatz von Drohnenabwehrmitteln Gben kann. Dazu sind

42 Eine Panzerkompanie besteht aus 14 Kampfpanzern und 1 Bergepanzer
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drei Dinge notwendig: Ein geeignetes Gelande, die Erlaubnis zum Einsatz der Abwehrmittel und Droh-
nen als Gegenspieler.

In diesem Kontext ist vor allem der Einsatz von Stérsendern eine Herausforderung. Damit die Truppen
realitdtsnah Uben kdnnen, muss der Anflug mit Drohnen aus einer Entfernung von mehreren Kilometern
erfolgen. Die Abwehr von Drohnen muss auch im urbanen Gebiet getibt werden kénnen. Dies ist eine
Kombination von Anforderungen, die sich nicht ohne weiteres mit der Verordnung tber die Nutzung des
Funkfrequenzspektrums (VNF; SR 784.102.1) vereinbaren lasst. Gerade COTS-Drohnen verwenden
zivile Frequenzen, was eine Stérung dieser zivilen Frequenzbander zur Folge hat. Gegebenenfalls ist
mit einem Ausfall von Mobiltelefonie, WLAN, Navigationssystemen und anderen alltaglichen Funktionen
zu rechnen. Diese gegensatzlichen Anspriche sind in Zusammenarbeit mit allen Stakeholdern zu kla-
ren.

Hingegen ist es eine Chance, dass die Mittel der Projekte Abwehr Minidrohnen, Minidrohne Neue Ge-
neration, und Loitering Munition wahrend Kriegsspielen gegeneinander eingesetzt werden kdnnen. So
kénnen beispielsweise Drohnenmandver zur Umgehung von Abwehrstellungen gelbt werden. Zudem
kann Uberprift werden, ob die Abwehrmittel effizient stationiert und eingesetzt werden.

Wie im Ausland wurden auch in der Schweiz in unmittelbarer Nahe von Aktivitaten und Grundstiicken
der Armee Drohnenfliige beobachtet, deren Zwecke unklar waren und auf gegnerische Autklarungsab-
sicht schliessen lassen. In der Folge muss die Armee nicht nur in Ausbildungsdiensten und Ubungen
Mini- und Kleindrohnen abwehren kénnen, sondern auch im Alltag. Die hierzu angemessenen Rechts-
grundlagen zu schaffen ist wie bei Ubungszwecken anspruchsvoll. Auch hier werden alle notwendigen
Stakeholder zusammenarbeiten, um gegensatzliche Anspriche zu klaren.

5.2 Abwehr von Kleindrohnen

Die Abwehr von Kleindrohnen wird durch das Projekt bodengestiitzte Luftverteidigung kurze Reichweite
(Bodluv KR) abgedeckt. Im Projekt Abwehr von Minidrohnen wurde die Abwehr von Kleindrohnen hin-
gegen als optionales Ziel eingestuft. Ob sich Effektoren zur Neutralisierung von Minidrohnen auch ge-
gen Kleindrohnen eignen, kann zu diesem Zeitpunkt noch nicht gesagt werden, es ist jedoch durchaus
denkbar. Die Grenze zwischen Mini- und Kleindrohnen ist zwar genau definiert, verlauft in der Praxis
jedoch fliessend. Ebenso verhalt es sich mit den zur Abwehr nétigen Fahigkeiten.

Damit es im Rahmen der Beschaffungen fiir die Bodluv KR und das Projekt AMD zu keinen zukiinftigen
Fahigkeitsliicken bei der Abwehr von Kleindrohnen kommt, befindet sich das Projektteam AMD in re-
gelmassigen und systematischen Austausch mit dem Projektteam Bodluv KR. Dadurch werden Syner-
gien genutzt und es wird sichergestellt, dass das Abwehrdispositiv der Armee im Bereich der Drohnen-
abwehr der Klasse | keine Licken aufweist.
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6 Sicherheitsrelevante Technologie- und
Industriebasis

Die Forschungsinstitutionen und Unternehmen, die in der Schweiz (iber Kompetenzen, Fahigkeiten und
Kapazitaten im Bereich der Sicherheits- und Wehrtechnik verfiigen, bilden die STIB. Die STIB erbringt
zentrale Leistungen fur die Einsatzfahigkeit, den zuverlassigen Betrieb, die Verteidigungsfahigkeit, die
Durchhaltefahigkeit und die Weiterentwicklung der Armee. Mit der zunehmend angespannten Sicher-
heitslage und der angestrebten Starkung der Verteidigungsfahigkeit der Armee nimmt die Bedeutung
der STIB weiter zu. Eine Stossrichtung der parallel zu diesem Bericht erarbeiteten Riistungspolitischen
Strategie sieht vor, dass die Schweiz ihre Beurteilungs- und Entwicklungsfahigkeit fir neue Technolo-
gien im Inland erhéht und diese fur die Armee nutzbar macht. Die nachfolgenden Unterkapitel bilden die
heutige Situation der Schweizer STIB im Bereich der Drohnen ab.

6.1 Situation Industrie

Die Schweiz verfligt heute nicht mehr tber eine umfassende Sicherheits- und Verteidigungsindustrie.
Systemanbieter und -integratoren sind in der Schweiz mit wenigen Ausnahmen nur noch als Niederlas-
sungen auslandischer Firmen prasent. Oft handelt es sich dabei um ehemalige Schweizer Unterneh-
men, die von internationalen Konzernen tGbernommen wurden. Die verbleibenden technologischen
Kompetenzen und industriellen Fahigkeiten im Verteidigungsbereich in Schweizer Besitz konzentrieren
sich hauptsachlich auf das Know-how und die Expertise innovativer kleiner und mittlerer Unternehmen.
Diese agieren als Zulieferer und produzieren zum Teil technologisch anspruchsvolle Subsysteme, Bau-
gruppen oder Einzelkomponenten fir militdrische und zivile Gesamtsysteme.

Die Schweizer Industrie hingegen stellt sowohl Drohnen bzw. Abwehrsysteme als auch deren Kompo-
nenten her. Die Komponenten werden teilweise exklusiv fir UAVs hergestellt (z. B. Navigationssys-
teme) und kdénnen als Dual-Use-Gliter+® oder besondere militérische Glter sowohl in zivilen als auch in
militarischen Systemen eingesetzt werden. Der Markt ist breit gefachert und reicht von der Katastro-
phenhilfe Uber die Logistik bis hin zur Nachrichtenbeschaffung. Zahlreiche Schweizer Unternehmen sind
in Nischenmarkten tatig und hoch spezialisiert, stellen aber keine militarischen Drohnen her. Immer
mehr Unternehmen erkennen jedoch das Potenzial des militdrischen Marktes und sind an einem Ein-
stieg interessiert.

6.2 Situation Hochschulen

Die Schweizer Hochschulen und Forschungsinstitutionen spielen in der Drohnentechnologie eine
Schlusselrolle. Sie bilden hochqualifizierte Fachkrafte aus, betreiben Grundlagenforschung und entwi-
ckeln Technologien, die von der Industrie kommerziell genutzt werden kénnen. Solche Technologien
kdénnen anschliessend auch fir Anwendungen im Sicherheitsbereich genutzt werden. Aus der Zusam-
menarbeit des VBS mit den Forschungsinstitutionen sind in den letzten Jahren diverse Start-ups im
Bereich Drohnen und Robotik entstanden.

Die Schweizer Hochschulen und Forschungsinstitutionen arbeiten unterschiedlich eng mit verschiede-
nen Organisationseinheiten des VBS in den Bereichen Drohnen und Robotik zusammen. In letzterem
wurde die Zusammenarbeit zwischen der ETH Zirich und dem VBS durch ein gemeinsames Programm
fur Sicherheitsrobotik im Jahr 2022 intensiviert. Die Organisationseinheit von armasuisse W+T vergibt
Forschungsauftrage an Hochschulen und Forschungsinstitutionen. Sie entwickelt, testet und erprobt

43 Dual-Use Guiter sind Produkte, Technologien oder Dienstleistungen, die sowohl fiir zivile als auch flr militarische Zwecke genutzt werden kénnen.
Sie umfassen beispielsweise Materialien oder Geréate, die in Bereichen wie der Energieversorgung, Kommunikation oder Chemie eingesetzt werden,
aber auch fur die Herstellung von Waffen oder militéarischer Ausriistung geeignet sind.
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Systeme zusammen mit den Partnern. Die Zusammenarbeit dient dem Kompetenzaufbau des VBS zur
Beurteilung von Technologie und deren Entwicklung fir sicherheitsrelevante Anwendungen. Mit De-
monstratoren und Prototypen wird die Technologie greifbar gemacht, deren Nutzen und deren Risiken
aufgezeigt und der Weg in die industrielle Produktion geebnet. Fir den Forschungsgegenstand Drohnen
entwickeln die Forschungsakteure neue Konzepte mit tiefer technologischer Reife, wie beispielsweise
die autonome Navigation von Drohnen in komplexen Umgebungen. Dies ist fir die Armee von Interesse,
da damit Missionen in Gebieten ohne GNSS*-Empfang oder mit Funkstérungen durchgefiihrt werden
kénnen. Im Rahmen von Projekten der mittleren Technologiereife werden Forschungsdemonstratoren
Ubergeben. Damit kann das VBS mit Systemen experimentieren, die erst Jahre spater kommerziell ver-
fugbar sein werden. Dies erlaubt erste Abschatzungen zum Mehrwert im Einsatz, aber auch zum Auf-
wand fir die Integration in die Armee oder zu méglichen Risiken.

Im Rahmen der Ristungspolitischen Strategie, die der Bundesrat am 20. Juni 2025 verabschiedet
hat, strebt die armasuisse eine verstarkte Zusammenarbeit mit Hochschulen und Forschungsinstitutio-
nen an. Zurzeit laufen im VBS Abklarungen, die die Prozesse und Modalitaten der Zusammenarbeit
mit dem ETH-Bereich als Grundlage flr zukinftig verstarkten Austausch und Kooperation klaren sol-
len.

6.3 Situation Exportgesetzgebung

Die Ausfuhr sowohl von unbemannten Luftfahrzeugen als auch von Abwehrmitteln gegen unbemannte
Luftfahrzeuge und deren Komponenten kann der Exportkontrolle und damit der Bewilligungspflicht un-
terliegen. Zur Beurteilung, ob ein Produkt exportiert werden darf, werden Priifungen gemass dem Bun-
desgesetz Uber die Kontrolle zivil und militérisch verwendbarer Giter, besonderer militarischer Guter
sowie strategischer Guter (GKG; SR 946.202) und dem Bundesgesetz Gber das Kriegsmaterial (KMG;
SR 514.51) und den dazugehorigen Verordnungen durchgefiihrt. Sind mit der Ausfuhr von zivil und
militarisch verwendbaren Gultern oder Rustungsgutern Dienstleistungen im Ausland verbunden, so ist
das Bundesgesetz lber die im Ausland erbrachten privaten Sicherheitsdienstleistungen (BPS; SR
935.41) anwendbar. Vorbehalten bleiben die Bestimmungen von Verordnungen, die gestiitzt auf das
Bundesgesetz Uber die Durchsetzung von internationalen Sanktionen (EmbG; SR 946.231) erlassen
werden.

Drohnen, die etwa aufgrund der Reichweite, Grosse und Flugdauer unter das GKG fallen, unterliegen
international vereinheitlichten Exportkontrollregimen, bei denen sich die Schweiz mit ihren Partnerstaa-
ten Uber die zu kontrollierenden Guter abspricht. Dies geschieht im Wassenaar-Arrangement und im
Raketentechnologie-Kontrollregime. Damit wird sichergestellt, dass die Schweizer Industrie gegenuber
ihren Konkurrenten nicht benachteiligt wird und gleichzeitig Umgehungsgeschafte Gber die Schweiz ver-
hindert werden. Dies schliesst beispielsweise auch Drohnen zur militdrischen Aufklarung mit ein, die als
besondere militarische Glter gemass Anhang 3 der Glterkontrollverordnung gelten.

Die Verweigerungskriterien fur Drohnen, die unter die Guterkontrollgesetzgebung fallen, sind in Art. 6
Abs. 1 bis 3 GKG verankert. Die Ausfuhr kann beispielsweise dann verweigert werden, wenn Grund zur
Annahme besteht, dass die Drohne fiir den Einsatz von ABC-Waffen bestimmt ist, wenn die Drohne zur
konventionellen Aufristung eines Staates in einem Mass betragt, das zu erhdhten regionalen Spannun-
gen oder Instabilitat fuhrt oder einen bewaffneten Konflikt verscharft, wenn die Drohne nicht bei der
deklarierten Endempfangerin oder dem deklarierten Endempfanger verbleibt (Art. 6 Abs. 1 Bst. a — ¢
GKV) oder wenn terroristische Kreise oder das organisierte Verbrechen unterstitzt werden kénnten

44 Global Navigation Satellite System: Ist ein Oberbegriff fir verschiedene globale Satellitennavigationssysteme (z. B. GPS) ermdglicht aber oft auch
eine kombinierte Nutzung, um Genauigkeit und Verfligbarkeit zu verbessern.
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(Art. 6 Abs. 1bis Bst. a GKG). Unternehmen, die dem Giterkontrollgesetz unterstellte Drohnen entwi-
ckeln und herstellen, finden somit in der Schweiz grundsatzlich gute exportkontrollrechtliche Rahmen-
bedingungen vor.

Drohnen, die fir Kampf- und Gefechtszwecke konzipiert sind (also grundsatzlich Gber eine Bewaffnung
verfligen), fallen in den Anwendungsbereich des KMG.

Die Ausfuhr von Drohnen, die als Kriegsmaterial eingestuft sind, wird nach den Kriterien des KMG be-
urteilt. Sie wird bewilligt, wenn sie dem Volkerrecht, den internationalen Verpflichtungen der Schweiz
sowie den Grundsatzen der schweizerischen Aussenpolitik nicht widerspricht und die Bewilligungsvor-
aussetzungen des KMG erfilllt sind (Art. 22 und 22a KMG). Unternehmen, die als Kriegsmaterial einge-
stufte Drohnen entwickeln und exportieren wollen, sehen sich somit allenfalls mit folgenden Einschran-
kungen konfrontiert:

Im Vergleich zu anderen europaischen Landern und zu den USA ist die Bewilligungspraxis der Schweiz
aufgrund der Bewilligungskriterien im KMG restriktiv. Damit stehen grundséatzlich weniger Absatzmarkte
zur Verfligung als z. B. flr die europaische Konkurrenz.

Der Export von bewaffneten Drohnen an eine Regierung setzt eine Nichtwiederausfuhrerklarung des
auslandischen Staates voraus. Auslandische Staaten, insbesondere Nato-Staaten, sind heute sehr zu-
rickhaltend bei der Abgabe von Nichtwiederausfuhr-Erklarungen und kénnten deshalb auf die Beschaf-
fung von Drohnen in der Schweiz verzichten.

Fir Zulieferungen im Rahmen internationaler Wertschépfungsketten sind die Rahmenbedingungen fiir
Kriegsmaterial weniger restriktiv. Exporte in Form von Baugruppen und Einzelteilen mit einem Wertanteil
von weniger als 50 % am Endprodukt bei Ladndern des Anhangs 2 der Kriegsmaterialverordnung bzw.
von weniger als 30 % am Endprodukt bei anderen Landern kénnen grundsatzlich ohne Nichtwiederaus-
fuhrerklarung erfolgen.

Nach Einschatzung des Bundesrates ist aufgrund der geo- und sicherheitspolitischen Entwicklungen
davon auszugehen, dass die Drohnenhersteller in Zukunft bei der Entwicklung ziviler Anwendungen
Synergien mit militarischen Anwendungen suchen und vermehrt Drohnen fiir Kampf- und Gefechtszwe-
cke produzieren werden, welche aufgrund der Bewaffnung unter das Kriegsmaterialgesetz fallen. Es
wird sich zeigen, ob die Drohnenhersteller aufgrund der oben genannten Restriktionen Standorte im
Ausland bevorzugen oder ob die Vorteile der Schweiz bei der Standortwahl iberwiegen werden. Wie
sich dies auf die Versorgung mit Drohnen und Abwehrmitteln auswirken wird, kann aus heutiger Sicht
nicht abschliessend beurteilt werden. Erfahrungen aus Krisensituationen, wie zuletzt der Pandemie,
zeigen jedoch, dass die Verfiigbarkeit von Schlisselgutern nur dann gewahrleistet ist, wenn diese selbst
produziert oder in ausreichender Menge gelagert werden.

Die heutigen gesetzlichen Grundlagen im Bereich des Guterkontrollgesetzes sind international mit west-
lichen und gleichgesinnten Staaten abgestimmt. Die Bewilligungspraxis von Kriegsmaterial hingegen
wird im internationalen Vergleich seit Verscharfung des Kriegsmaterialgesetzes, welches seit dem 1.
Mai 2022 in Kraft ist, restriktiver gehandhabt. Vor diesem Hintergrund kdmpft die Schweizer Ristungs-
industrie mit schwindenden Exportméglichkeiten, auf die sie aber aufgrund des beschrankten Heim-
marktes angewiesen ist. Dies wiederum erschwert den Aufbau und Erhalt einer industriellen Basis im
Drohnenbereich, die zur Unterstiitzung der Armee und zur Starkung der ristungsindustriellen Bezie-
hungen mit anderen Staaten unabdingbar ist.
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6.4 Testgelande fur Drohnen

Die von armasuisse in Zusammenarbeit mit der Armee aufgebaute Plattform ARCHE (Advanced Robo-
tic Capabilities for Hazardous Environments) dient der Beurteilung der technologischen Reife und der
Einsatzfahigkeit von Schweizer Drohnen und Robotik fir die Katastrophenhilfe. Seit 2018 kénnen Ver-
treter der STIB ihre Technologie jahrlich wahrend einer Woche in einem einsatznahen Umfeld testen,
demonstrieren und Erkenntnisse fir die Weiterentwicklung gewinnen. ARCHE ist die grosste Feldrobotik-
Veranstaltung der Schweiz und dient auch der Vernetzung der Schweizer Akteure untereinander.

Es ist denkbar, dass das VBS der STIB in Zukunft Testgelande zur Verfligung stellen kann. Dies wird
im Rahmen der Taskforce Drohnen geprft. Derzeit sind aber weder ausreichend Platze noch Méglich-
keiten dafir vorhanden. Zudem hat die Armee Prioritat, um den Einsatz bzw. die Abwehr von Drohnen
zu testen (siehe Kapitel 4.4 und 5.1.4).
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7 Beschaffung von Drohnen

7.1 Regulative Rahmenbedingungen

Die Schweiz ist dem humanitaren Vélkerrecht verpflichtet, das den Einsatz bestimmter Mittel (Waffen
und Munition) einschrankt oder verbietet. Die Integration von kunstlicher Intelligenz (KI) und Robotik
fuhrt zu Waffensystemen mit zunehmend autonomen Fahigkeiten. Dies bringt militarische Vorteile, wirft
aber auch zahlreiche (volker-)rechtliche, politische und ethische Fragen auf. Die Schweiz engagiert sich
auf internationaler Ebene sowie in multilateralen Ristungskontroll- und Abristungsgremien dafiir, die
Relevanz und Wirksamkeit bestehender Regeln und Normen bei der Entwicklung und Anwendung
neuer Technologien zu gewahrleisten.

Die Thematik der (letalen) autonomen Waffensysteme (englisch: Lethal Autonomous Weapon Systems,
LAWS) wird seit 2013 im Rahmen einer UNO-Regierungsgruppe diskutiert.#> In ihren nationalen Einga-
ben hat die Schweiz bereits mehrfach Stellung bezogen gegen vollstandig autonome Waffensysteme,
die konzipiert oder fahig sind, ausserhalb eines wirksamen Systems der menschlichen Kontrolle zu ope-
rieren. In diesem Zusammenhang bekraftigt sie, dass autonome Waffensysteme, deren Folgen nicht
hinreichend vorhersehbar sind, deren Auswirkungen nicht im Einklang mit dem HVR begrenzt werden
kénnen oder die sonst nicht im Einklang mit dem HVR eingesetzt werden kénnen, rechtswidrig waren.
Gemass der vom Bundesrat im Februar 2022 verabschiedeten Strategie Rlistungskontrolle und Abriis-
tung 2022-2025 (RAN) wird der Bundesrat Vorschlage unterbreiten fiir eine internationale Regelung mit
Schwergewicht auf der Verhinderung von autonomen Waffensystemen, die nicht mit dem humanitaren
Volkerrecht konform waren. Zudem will er sich fiir internationale Standards einsetzen fiir die Gruppe
von autonomen Waffen, die verantwortungsvoll eingesetzt werden kdnnen, die also innerhalb eines
Rahmens mit hinreichendem Ausmass und Art menschlicher Kontrolle operieren. Eine wirksame Kon-
trolle soll zudem auf verschiedenen Ebenen (Industriestandards, nationale Regulierung, internationale
Regulierung) und tber den gesamten Lebenszyklus eines Systems, d.h. von der Forschung und Ent-
wicklung bis zur Ausserdienststellung, moglich sein.

Angesichts der Chancen und Herausforderungen im Zusammenhang mit der Integration von Kl und der
Autonomie ihrer Plattformen und Systeme legte die Armee ihre eigenen vier Leitprinzipien fur diese
Bereiche fest:

e Rechtmassigkeit: Die Armee setzt nur Waffensysteme ein, deren Verwendung und Auswirkun-
gen erwiesenermassen mit dem HVR vereinbar sind. Die Glltigkeit des HVR darf durch keine
Technologie in Frage gestellt werden.

e Verantwortlichkeit: Der Einsatz von Armeesystemen ist immer in eine Befehlskette eingebettet,
bei der der Mensch die Kontrolle tiber die Beurteilung und die Entscheide ausibt. Das Personal
verflgt Uber angemessene Kenntnisse der eingesetzten Technologie. Die Verantwortung fir
die Anwendung von Gewalt kann in keinem Fall einer Maschine Ubertragen werden.

e Zuverlassigkeit: Die Armee setzt nur Waffensysteme ein, deren Wirkungen und Folgen verninf-
tigerweise vorhersehbar sind. Sie verfolgt einen technologieneutralen Ansatz, wobei sadmtliche
Technologien den Grundsatz einer verantwortungsvollen Nutzung erflillen und einen hohen
Grad an Zuverlassigkeit aufweisen mussen.

45 Diese Expertengruppe operiert unter dem Mandat der Hohen Vertragsparteien des «Ubereinkommens (iber das Verbot oder die Beschrankung
des Einsatzes bestimmter konventioneller Waffen, die Gbermassige Leiden verursachen oder unterschiedslos wirken kénnen» (Englisch: Convention
on Certain Conventional Weapons, CCW), SR 0.515.091.
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o Agilitdt: Die Armee verfolgt die technologischen Innovationen im Bereich der Autonomie und
tauscht sich mit anderen Streitkraften und weiteren relevanten Partnern iber bewahrte Prakti-
ken aus. Dadurch kann sie Erfahrungen sammeln und ihre Prozesse optimieren, so dass diese
sich auch in einem sich rasch verandernden Umfeld relevant bleiben.

Weiter zu bericksichtigen gilt, dass alle Staaten gemass Artikel 36 des Zusatzprotokolls | zu den Genfer
Abkommen Uber den Schutz der Opfer internationaler bewaffneter Konflikte explizit verpflichtet sind,
neue Waffen auf ihre Vereinbarkeit mit den anwendbaren Regeln des Vdlkerrechts zu Uberprifen. Die
Schweiz nimmt diese Kontrolle konsequent vor und stellt damit sicher, dass kein fiir die Armee bestimm-
tes Waffensystem, ohne explizite positive Bestatigung der Konformitat mit dem Vélkerrecht, entwickelt
oder beschafft wird.

Vor dem Hintergrund dieser regulatorischen Rahmenbedingungen muss sich die Schweiz bei der Be-
schaffung von neuen Waffen stets an die Vorgaben des Volkerrechts und bei autonomen Waffensyste-
men zusatzlich an die vier Leitprinzipien der Armee halten. Auf internationaler Ebene und in multilate-
ralen Foren wird sich Schweiz hinsichtlich der Entwicklungen zu einem regulierenden Instrument von
LAWS auch in Zukunft weiter aktiv einbringen. Es gilt demnach sicherzustellen, dass kiinftige Beschaf-
fungen von Waffensystemen, welche Autonomie und Kl einschliessen, mit der Schweizer Position auf
internationaler Ebene Ubereinstimmen.

7.2 Beschaffungsprozess

Artikel 5 der Verordnung des VBS (ber die Beschaffung, die Nutzung und die Ausserdienststellung von
Material (MatV; SR 514.20) regelt die Modalitaten der Zusammenarbeit zwischen der Gruppe Verteidi-
gung und dem Bundesamt fir Ristung, armasuisse. Neben den gesetzlichen Grundlagen des 6ffentli-
chen Beschaffungsrechts (Bundesgesetz uUber das o6ffentliche Beschaffungswesen (B6B), SR
172.056.1; Verordnung Uber die Organisation des 6ffentlichen Beschaffungswesens der Bundesverwal-
tung (Org-V6B), SR 172.056.15) bildet die Weisung Uber die Zusammenarbeit zwischen der Gruppe
Verteidigung*® und armasuisse*’ (ZUVA) die Grundlage fiir eine enge Zusammenarbeit und eine klare
Aufgabenteilung zwischen der Gruppe Verteidigung und armasuisse. Dies ermdglicht eine zielgerichtete
und effiziente Beschaffung und Nutzung von Armeematerial.

Der Beschaffungsprozess ist durch klar definierte Meilensteine strukturiert, die alle Phasen eines Pro-
jektes begleiten. Dabei werden, wo erforderlich, die betroffenen Stakeholder einbezogen. Er beginnt mit
der Vorhabenplanung, in der die Gruppe Verteidigung den Bedarf ermittelt und als Grundlage fur die
Beschaffung dokumentiert. Es folgt die Initialisierungsphase, in der armasuisse Marktanalysen und
Technologieabklarungen durchfiihrt, um mdégliche Losungsansatze zu identifizieren. Diese Phase min-
det in einen Planungsentscheid und gibt die Richtung fir die Konzeptphase vor. In der Evaluation prift
armasuisse in enger Zusammenarbeit mit der Gruppe Verteidigung mogliche Lésungen und Anbieter.
Das Ergebnis dieser Phase ist die Auswahl eines Produktes oder Systems, welches die militarischen
Anforderungen erfillt. Der Typenentscheid wird anschliessend in einer Armeebotschaft présentiert, die
vom Parlament genehmigt werden muss. Nach der Genehmigung durch das Parlament beginnt die
Realisierungsphase, in der Vertrage mit den Lieferanten abgeschlossen werden. Dabei werden die Lie-
ferung sowie die notwendige technische Unterstitzung fur Betrieb und Instandhaltung vertraglich gesi-
chert. Nach der Beschaffung folgt die Einflihrung, in der das Material ausgeliefert, getestet und schritt-
weise in die Organisation der Gruppe Verteidigung integriert wird. Nach erfolgreicher Abnahme des
Systems durch die armasuisse erfolgt die Ubergabe sowie die logistische Erfassung innerhalb der

46 Die Gruppe Verteidigung Ubernimmt gemass HERMES VBS die Rollen des beschaffungsrechtlichen Auftraggebers, Anwenders und Betreibers
im Rahmen von Beschaffungsprojekten.

47 Die armasuisse ist das Kompetenzzentrum Beschaffung, Technologie und Immobilien, fiihrt das Vergabeverfahren durch und ist vertraglicher
Auftraggeber.
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Gruppe Verteidigung, wonach das System fiir die Truppe als einsatzbereit gilt. Die vdlkerrechtliche Waf-
fenprifung (vgl. Art. 11 MatV) ist vollumfanglich in den Beschaffungsprozess integriert und erfolgt in drei
Schritten: Vor der Konzepterarbeitung, vor der Realisierung und vor der Einfiihrung eines Waffensys-
tems muss jeweils eine positive Erklarung zur Voélkerrechtskonformitat vorliegen. Wahrend der Nutzung
und des Betriebs wird sichergestellt, dass das Material Uber seinen gesamten Lebenszyklus hinweg
funktionsfahig bleibt. Hierzu gehéren Wartung, mégliche Modernisierungen und der Entscheid (ber
Massnahmen zur Nutzungserhaltung. Am Ende des Lebenszyklus steht die Ausserdienststellung, bei
der das Material geordnet entsorgt wird. Dieser Meilenstein umfasst auch die umweltgerechte Entsor-
gung oder Weiterverwendung der Komponenten. Jeder Meilenstein wird durch eine formelle Entschei-
dung abgeschlossen, die Transparenz und Nachvollziehbarkeit gewahrleistet.

7.3 Produktlebenszyklus Drohnen

Erfahrungsgemass ist von der Definition des Beschaffungsumfangs bis zur Auftragsvergabe mit einem
Zeitraum von zwei bis drei Jahren zu rechnen. Diese lange Vorlaufzeit stellt eine besondere Herausfor-
derung bei der Beschaffung von Drohnen und anderen Systemen mit kurzem Lebenszyklus dar. Auf-
grund des schnellen Produktlebenszyklus*®, insbesondere bei kommerziell erhaltlichen Drohnensyste-
men (COTS), ist es kaum mdglich, ein genaues Mengengeriist oder einen exakten Drohnentyp langfris-
tig zu definieren. Drohnenmodelle werden typischerweise alle zwei bis drei Jahre durch verbesserte
Nachfolgeprodukte ersetzt. Es besteht daher das Risiko, dass die zum Zeitpunkt der Bestellung spezi-
fizierte Technologie zum Zeitpunkt der Auslieferung bereits veraltet oder gar nicht mehr verflgbar ist. In
letzterem Fall ist unter Ausnltzung der gegebenen Flexibilitat im Beschaffungsrecht nur das direkte
Nachfolgemodell der Drohne beschaffbar, wobei das Risiko besteht, dass diese die Anforderungen nicht
mehr erfullt und der Beschaffungsprozess abgebrochen werden muss. Durch eine Lieferantenauswahl
anstelle einer Typenauswahl kdnnen diese Risiken reduziert werden, da das geeignete Modell aus der
gesamten Produktpalette des Lieferanten ausgewahlt werden kann. Zudem wird mit einer fahigkeitsba-
sierten Armeebotschaft pro Legislaturperiode angestrebt, dass die Rate den Aufbau oder Erhalt einer
Fahigkeit festlegen, ohne den zu beschaffenden Drohnentyp zu definieren. Die eigentliche Typenwahl
kann somit erst kurz vor der Beschaffung erfolgen, was den Einsatz neuester Technologien in der Armee
ermoglicht. Ein beschleunigtes Beschaffungsverfahren ist zwar bereits heute mdglich, jedoch nur, wenn
Drohnen ausserhalb eines Sammelkredits mit einem Bestellwert von weniger als 20 Millionen Franken
beschafft werden.

7.4 Vergabeverfahren

Das Vergabeverfahren sind im B6B geregelt. Abhangig vom Auftragswert und den Schwellenwerten
werden 6ffentliche Auftrage nach Wahl der Auftraggeberin entweder im offenen Verfahren, im selektiven
Verfahren, im Einladungsverfahren oder im freihandigen Verfahren vergeben (Art. 17 B6B). Die Durch-
laufzeit fur die Durchfiihrung eines offenen oder selektiven Verfahrens im Staats- oder Nichtstaatsver-
tragsbereich ergibt sich aus zwingenden gesetzlichen Fristen. Das Einladungsverfahren ist vorgesehen
fur Vergaben ausserhalb des Staatsvertragsbereichs mit einem Auftragswert zwischen 150 000 und 230
000 Franken oder ohne Beachtung der Schwellenwerte fiir die Beschaffung von Waffen, Munition,
Kriegsmaterial oder, sofern fur Verteidigungs- und Sicherheitszwecke erforderlich, sonstige Lieferun-
gen, Bauleistungen, Dienstleistungen sowie Forschungs- und Entwicklungsleistungen. Sofern die ge-
setzlichen Voraussetzungen erfillt sind, kommt eine freihandige Direktvergabe beispielsweise bei tech-
nischer Besonderheit*® oder bei Folgeauftragen® in Betracht.

48 Der Produktlebenszyklus beschreibt die verschiedenen Phasen, die ein Produkt von seiner Einflihrung bis zu seiner Marktentfernung durchlauft.
Diese Phasen sind typischerweise Entwicklung, Markteinfiihrung, Wachstum, Reife und Rickgang.

49 Gemass Art. 21 Abs. 2 lit. c Bundesgesetz Uber 6ffentliche Beschaffungen.

50 Gemass Art. 21 Abs. 2 lit. e Bundesgesetz liber &ffentliche Beschaffungen.
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Die Wahl des Vergabeverfahrens bei der Beschaffung von Drohnen kann nicht pauschalisiert werden,
da Drohnen durch ihre Fahigkeiten in ein breites Band an Kategorien fallen kénnen. Im Einzelfall ist zu
prifen, ob Drohnen als Kriegsmaterial, Dual-Use-Guter oder besondere militérische Giter im Sinne der
Dual-Use Goods and Technologies and Munitions List des Wassenaar Arrangements®! zu behandeln
sind. Erst nach dieser Beurteilung kann das Beschaffungsverfahren festgelegt werden.

7.5 Finanzierungsmodelle

Der Beschaffungsprozess gemass ZUVAS52 ermdglicht die Berlicksichtigung unterschiedlicher Ansatze
fir den Erwerb und die Nutzung von Systemen. Der standardmassige Kauf von Systemen erfolgt ge-
mass den reguldren Beschaffungsprozessen und ist der Standardansatz bei der Beschaffung. Dieser
Prozess beinhaltet detaillierte Ausschreibungen, die Berlicksichtigung technischer Spezifikationen so-
wie die Prifung der Lebenszykluskosten. Der Kauf eignet sich insbesondere fiir langfristige und strate-
gische Einsatze, da die Systeme vollstandig in den Besitz der Gruppe Verteidigung Ubergehen.

Das Leasing ist eine Alternative zum Kauf, die jedoch nur in speziellen Fallen angewendet wird. Dabei
bleibt das System im Besitz des Leasingunternehmens. Der Betrieb kann entweder durch eigenes oder
externes Personal erfolgen. Diese Methode ist vor allem flr temporare Einsatze oder kleine Flotten mit
geringer Nutzung geeignet. Das Leasing ist vorrangig auf kommerzielle Produkte ausgelegt, wahrend
militarische Systeme aufgrund spezifischer Anforderungen meist davon ausgeschlossen sind. Zudem
ist diese Option nur fur standardisierte Systeme ohne umfangreiche Anpassungen nutzbar. Bei einem
Dienstleistungsvertrag werden spezifische Leistungen eingekauft, die entweder die Materialbereitstel-
lung oder die Kombination aus Bereitstellung und Betrieb mit eigenem Material umfassen kénnen. Diese
Methode ist besonders flexibel und kann sowohl flr standardisierte als auch fir massgeschneiderte
Anforderungen eingesetzt werden. Der Fokus liegt dabei auf der Erfullung von klar definierten Leistun-
gen, ohne dass die Gruppe Verteidigung die Systeme selbst besitzen muss. Obwohl Leasing und
Dienstleistungsvertrage kurzfristig eine attraktive Option sein kdnnen, sind sie fur die Armee nicht ziel-
fuhrend. Das Hauptproblem ist, dass die Armee langfristig die Kontrolle Uiber die eingesetzte Technolo-
gie bendtigt, um sicherzustellen, dass die Drohnen an die spezifischen Anforderungen und operationa-
len Strategien angepasst werden kdnnen. Der Kauf ist nach wie vor der bevorzugte Ansatz, da er lang-
fristige Kontrolle und Anpassungsmdglichkeiten an sich schnell andernde militarische Erfordernisse er-
madglicht.

Dadurch, dass der Einsatz von Drohnen durch deren Defekt oder Ausfall seinen Abschluss findet und
dem Leasingunternehmen nicht mehr zurlickgegeben werden kann, wirde die Armee ihm gegenuber
unter Umstanden schadenersatzpflichtig, was der wirtschaftlichen Mittelverwendung des Finanzhaus-
haltsgesetzes widersprache.

51 https://www.wassenaar.org/app/uploads/2024/12/List-of-Dual-Use-Goods-and-Technologies-and-ML-2024.pdf
52 \Weisungen Uber die Zusammenarbeit der Departementsbereiche Verteidigung und armasuisse: Die Weisungen des VBS vom 28. Marz 2018
regeln die gemeinsamen Sachgeschafte iber den gesamten Lebensweg von Systemen, Material und IT.
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8 Fazit

Das Thema Drohnen und Drohnenabwehr ist und bleibt flir die Armee auch in Zukunft sehr wichtig. Dies
spiegelt sich einerseits in der Anzahl der Projekte wider, die sich mit aktuellen Fragestellungen und
zuklnftigen Entwicklungen im Bereich der Drohnen und Drohnenabwehr befassen und andererseits in
den beiden im VBS angesiedelten Organisationseinheiten fiir Drohnen. Nun gilt es, diese Organisati-
onseinheiten, das etablierte Schweizer Drohnen- und Robotik-Zentrum VBS und das neu gegriindete
Kompetenzzentrum Drohnen und Robotik Verteidigung, aufeinander abzustimmen und Synergien bes-
ser zu nutzen. Ebenso wichtig ist die Zusammenarbeit dieser Organisationen mit den VBS-eigenen
Innovationskanalen. Der bisher beschrittene Weg erweist sich als zielfihrend.

Es bleibt eine entscheidende und komplexe Aufgabe, den technologischen Wandel sowie den Trend in
der Entwicklung von Drohnen und Drohnenabwehr friihzeitig zu antizipieren und in der Armee umzu-
setzen. Die Armee steht vor der Herausforderung, diese neuen Technologien und die sich daraus erge-
benden Einsatzméglichkeiten optimal zu nutzen. Einsatz-, Ausbildungs- und Systembewirtschaftungs-
konzepte missen daher laufend Uberprift und nétige Schritte missen ergriffen werden. Ziel muss es
sein, die verfugbaren Mittel der Armee bestmdglich zu nutzen. Mit dem geplanten Vorgehen bei den
Beschaffungen wird es mdglich sein, in engen zeitlichen Abstanden Drohnen zu beschaffen, die dem
jeweils aktuellen Stand der Technik entsprechen.

Mit dem Rustungsprogramm 2025 werden weitere Mikro- und Minidrohnen beantragt, um die in den
letzten Jahren erlangten Kompetenzen als Initialbefahigung auf erste gréssere Teile der Armee auszu-
weiten und die darauffolgende Teilbefahigung mit dem Ristungsprogramm 2028 einzuleiten. Geplant
ist, dass die Armee mit dem Ristungsprogramm 2027 die Fahigkeit zur Drohnenabwehr aufbaut und
mit dem Rustungsprogramm 2030 die Teilbefahigung zur Drohnenabwehr umsetzt. Mit dem Rustungs-
programm 2032 soll ein weiterer Teil der Armee befahigt werden, Mikro- und Minidrohnen in allen mog-
lichen Einsatzspektren einzusetzen. Gleichzeitig sollen Teile der Armee ab 2032 in der Lage sein, Loi-
tering Munition mit unterschiedlichen Reichweiten einzusetzen.

Die Herausforderung, mit den rasanten technologischen Entwicklungen Schritt zu halten, wahrend die
Ressourcen knapp sind, bleibt bestehen. Insgesamt entspricht das gewahlte Vorgehen, die Armee
schrittweise mit wirksamen Drohnenmitteln auszurtsten, den derzeit existierenden finanzpolitischen
Realitaten. Aus heutiger Sicht ergibt sich zudem nachfolgender Handlungsbedarf:

Moglichkeiten der Armee fiir Versuche, Ausbildung und Eigenschutz

Es besteht Handlungsbedarf, damit die Armee Szenarien mit militdrischen Drohnen und auch deren
Abwehr realitatsnah erproben, ausbilden, trainieren und simulieren kann. Die entsprechenden Ausbil-
dungsplatze fehlen heute. Es wird geprift, ob Ausbildung und Versuche in der Schweiz durchgefuhrt
werden kénnen. Dies kdnnte beispielsweise durch zeitlich und értlich beschrankte Ubungen erfolgen,
um die Auswirkungen auf die Bevodlkerung zu minimieren. Ist dies nicht mdglich, werden Alternativen
gepruft, wie beispielsweise die Nutzung von Truppenibungsplatzen im Ausland. Dartber hinaus besteht
Bedarf, technische, organisatorische und rechtliche Méglichkeiten zu schaffen, damit die Armee bereits
im Alltag aus Eigenschutz Drohnen aktiv abwehren kann. Dazu wird geprift, wie bestehende Rechts-
grundlagen zum Eigenschutz durchgesetzt oder bei Bedarf erweitert werden kénnen. Die Armee wird
darauf hinarbeiten, zusammen mit den relevanten regulatorischen Behérden entsprechende Lésungen
zu finden.

Fahigkeit zur Abwehr von Drohnen

Die eingeplanten 30 Millionen Schweizer Franken reichen nur teilweise fur eine weitere Teilbefahigung
der Armee aus. Die Armee wird priifen, ob sie die Prioritaten, die sie im Hinblick auf die Starkung der
Verteidigungsfahigkeit gesetzt hat, anpassen muss oder ob der Zeitplan fir die Teilbefahigung Droh-
nenabwehr nach hinten verschoben werden muss.

39/40



Beschaffung von Drohnen fir den militarischen Einsatz. Besteht Handlungsbedarf?

Riistungsablauf

Der Beschaffungsprozess ist bisher nur ungentigend auf immer kiirzere Technologie- und Produktele-
benszyklen ausgerichtet. Die Durchlaufzeit vom Typenentscheid bis zur Zustimmung des Parlaments
Uber die Armeebotschaft betragt mindestens zwei Jahre. Dieser Ablauf ist vom Gesetzgeber gewollt,
um insbesondere einen verantwortungsvollen Umgang mit Steuergeldern sicherzustellen und kann nur
sehr massvoll ohne Anderung der Gesetzgebung verkiirzt werden.

Die verantwortlichen Beschaffungsstellen werden innerhalb dieser Rahmenbedingungen maoglichst ef-
fizient moderne Technologie beschaffen. Die adaptive Weiterentwicklung von Fahigkeiten, wie sie im
Schwarzen Buch der Armee 53 beschrieben wird, kdnnte die Problematik der zu langsamen Beschaffung
von Technologien mit kurzen Produktlebenszyklen entscharfen. Auch kdnnte sich die nun eingefiihrte
Praxis, einmal pro Legislatur eine «fahigkeitsbasierte» Armeebotschaft aufzulegen, sich positiv auf den
zeitlichen Rahmen des Ristungsablaufs auswirken.

Starkung der Riistungsindustrie

Um ihren Verteidigungsauftrag zu erfiillen, ist die Armee auf eine robuste, inlandische Ristungsindustrie
angewiesen. Die Tatsache, dass die Schweiz Drohnentechnologie auf héchstem Niveau entwickelt, je-
doch keine Loitering Munition oder rein militdrische Drohnen produziert, ist unter anderem auf folgende
Ursachen zuriickzufiihren: Die wirtschaftlichen Voraussetzungen in der Schweiz machen private Inves-
titionen in die Entwicklung und Produktion von Loitering Munition oder bewaffneter Drohnen unattraktiv.
Zudem fehlt — und dies ist ein grundsétzliches Problem — die generelle Akzeptanz gegenlber dieser Art
von Waffe bzw. Munition.

Das Potenzial der Industrie im Bereich Drohnen kann fir die Armee nutzbar gemacht werden, wenn die
Industrie die Mdglichkeit hat, Drohnen fur militdrische Zwecke ins Ausland zu exportieren. Die Armee
als alleinige Abnehmerin von militarischen Drohnen-Lésungen ist flr die inlandische Industrie nicht aus-
reichend. Die Exportgesetzgebung sollte der inlandischen Industrie einen besseren Zugang zum aus-
l&ndischen Markt ermoglichen.

Damit die Resultate der offentlich-rechtlichen Forschungsinstitutionen von der Ristungsindustrie ver-
wertet werden kdnnen, ist eine Ausweitung der Zusammenarbeit zwischen Hochschulen und Ristungs-
industrie anzustreben. Hier kann armasuisse als Vergeber von Forschungsauftragen eine zentrale Rolle
einnehmen. Das Bundesamt fiir Ristung, armasuisse, wird priifen, ob sich durch die Schaffung von
Anreizen die Akzeptanz gegenuber Loitering Munition oder bewaffneten Drohnen erhdhen lasst.

58 «Bislang wurden neue Hauptsysteme, mit denen veraltete Systeme ersetzt werden sollten, im Rahmen grosser Ristungsprogramme gleichzeitig
und flachendeckend firr die ganze Armee beschafft. Dieses Vorgehen hat allerdings Nachteile: Angesichts der langen Beschaffungszeiten und des
rasanten technologischen Fortschritts besteht das Risiko, dass die in relativ grosser Zahl beschafften neuen Systeme zumindest zum Teil bereits
nicht mehr dem neuesten Technologiestand entsprechen, wenn sie vollstandig bei der Truppe eingefiihrt sind. Um diese Nachteile zu vermeiden,
sollen Teile der Armee kinftig schrittweise und adaptiv an die Erfordernisse des Umfelds angepasst und die sich bietenden technologischen Még-
lichkeiten weiterentwickelt werden. Bei den Bodentruppen soll in Zukunft jeweils ein Drittel der Truppenkdrper eines bestimmten Typs mit neuen
Systemen ausgerustet werden. Dies erlaubt es, neue Fahigkeiten rascher als bisher aufzubauen bzw. bestehende Fahigkeiten auf einem soliden
Technologiestand zu erhalten. .» Die Verteidigungsféahigkeit Starken — Schwarzes Buch der Armee, S. 45f.
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